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Még olcsobb a botneted
2013.08.01. csutortok

Ahogy Bruce Willisnek moziepizédrol epizédra még dragabb lett az élete, a szamitégépes
kartevok feketepiacan ezzel szemben sajnos egyre olcsébban lehet municiéhoz jutni.

Miel6tt egyaltalan belekezdlink a témaba, irjunk le annyit, hogy a kartevével fert6zott szamitdgépek
tavolrdl vezérelhet6 botnetes haldzata a felhasznalo tudta nélkil vesz részt kilonféle szamitogépes
tamadasokban, jellemzden ilyen példaul a DDoS és a spamkiildés. De természetesen a gépen levo
bizalmas anyagokat, adatokat, jelszavakat, banki belépéseket is ellopjak ezzel a mddszerrel. llyen
kartékony halézatokat mar j6 néhany - talan nyolc - éve lehet bérelni, és az egyik leghirhedtebb a
SpyEye botnet volt, amely elsésorban banki adatokra utazott. Egy ilyen botnetes banda altalaban teljes
kori "szolgaltatast” nyujt az tgyfeleinek, vagyis tetszéleges id6tartamra bérelni lehet a fertézott
gépekbdl allé botnetes haldzatot, természetesen nonstop technikai tAmogatassal, egységesitett
adminisztracios fellletrdl vezérelve, sajat statisztikai modullal, sét a vevék kildnféle pénzintézetek
online webbanki oldalai ellen mar elére elkészitett tamadokodokat is kaphatnak.

Talan az egyik elsé jelentésebb, vagy talan csak valdban széles korben publikalt eset az volt, mikor a
BBC televiziocsatorna 2009-ben a Click! cimi szamitastechnikai miisoraban egy felettébb furcsa
kisérletre szanta el magat: botnetet béreltek és szemfelnyitasi, figyelmeztetési céllal bemutattak
mindezt. Azt az aspektust, miszerint barmilyen - esetiinkben demonstrativ céllal - tették is ezt, egyes
megitélések szerint akkor is ezzel mar torvénytelenséget kovettek el, s6t még sajat etikai kodexiket is
megsértették, most tegyik félre. Tegylk emellett félre azt is, vajon valéban hasznos-e ennyire
részletesen bemutatni, milyen egyszer(i mindezt véghez vinni, és nem pont tanfolyam vagy kedvcsinalo
lesz-e inkabb egy ilyen riport, és ezzel éppen hogy kontraproduktivva valik. Sét, hagyjuk figyelmen
kivul azt is, hogy a kdzszolgalati TV, azaz az addfizetdk pénze ebben az esetben a bérbe vett botnetes
Uzlet miatt kdzvetlenll a bliin6z6kh6z kerdlt.

Széval nézzik kizardlag csak azt a részt, mibe kerllt ott a "szolgaltatas". Mar az akkori arak is erételjes
mélyrepulésben voltak a korabbiakhoz képest, hiszen javaban kezd6dott-mélyult a vilagméreti
pénzlgyi valsag, egymas ala igértek a blin6zbi csoportok, sét loptak is egymas forraskodjait. Nos tehat
2009-ben joval a korabbi ezer dollaros ar alatt, mar 400 USD - mai arfolyamon kérilbeltl 90-100 ezer
forint - kellett egy ezer gépes botnet bérléséhez. A feketepiacon folyamatosan egyre olcsébban
beszerezhet6 kartékony kodok, botnetek és exploit kitek miatt mar a 2010-es esztendét is a "botnetek
éveének" titulaltak egyes szakertdék, ha azonban az idei ajanlatokat nézzik meg, akkor még jobban
meglepddunk. Az EU-n bellli orszagokban talalhaté ezer gépes botnet ma mar egy hénapra csak 50
dollar, azaz nagyjabdl tizezer forint.

Es ha ehhez hozzavessziik a webkameran keresztiil titokban megfigyelt lany, a 20 éves glasgow-i
Rachel Hyndman esetét, és szembesliliink azzal, hogy 1, azaz EGY dollarért mar vasarolhaté szaz
férfi webkamerahoz vagy egy néihez valod illegélis hozzaférés, talan mindenki érzi, mennyire nagy a
veszely. Annyi mindenesetre bizonyos, hogy arra semmiképpen nem lehet naivan szamitani, hogy
holmi magasabb erkdlcsi aggalyok vagy éppen az arfekvés visszatartana az ilyen tomeges
tamadasokat.
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