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Android: védeni vagy nem védeni?
2013.06.11. kedd

Ez itt a kérdés, mondhatjuk a hamleti felvetést ebben a specialis kontextusban. Bar a
vélemények ebben is — mert miben nem — megoszlanak, 6sszegyiijtéttiink par elgondolkodtaté
adalékot ahhoz, hogy aztan a kell6 informaciok birtokaban mindenki maga tudja ezt eldénteni.

Az okostelefonok koziil f6ként az Android lehet veszélyben, de persze a tdébbi platform sem mentes
automatikusan a tamadhatésagtol. Igaz, nem véletlenil emelik ki slirlin az Androidot, hiszen a 2012-es
adatok alapjan 56 szazalékos tortaszelettel elterjedtségben a legjelentésebb szerepl6 volt. Az erre a
rendszerre készult kartevék szamanak elképesztéen meredek emelkedése miatt viszont az Android lett
az uj vadnyugat, vagy mas szavakkal az uj Windows.

Az ugynevezett fejlédés hozadéka példaul, hogy a korabban egyaltalan nem ostromlott platformokon is
egyre gyakrabban érkeznek hamis antivirusok. Emlékezetes, hogy OS X alatt a Mac Defender és
hasonlé kartevék miatt az Apple 2012. majusaban kuilon biztonsagi frissitést kényszerdlt kiadni.
Ujabban pedig az Androidot is elérte ez a hullam, tébb hasonlé esetré| is beszamoltak mar a biztonsagi
cégek. Persze egy valddi és egy hamis antivirus kozti kiilonbséget egy gyakorlottabb felhasznal6 akar
azonnal észre is vesz, am a trojai programok esetében — amelyek ugye mast csinalnak, mint amit
igérnek, vagy mast IS csinalnak — mar nehezebben leplezhetd le ideje koran a kartékony
funkcionalitas. A gyengébb megoldasoknal kdzvetlenil az applikacio kédjaba irjak, hogy milyen szamra
fog emelt dijas sms-eket kildeni, vagy hivasokat inditani az alkalmazas, a kifinomultabb esetekben
mar tavolrdl is folyamatosan frissithetd a lista. Az Apple viszonylag szigoruan ellen6rzétt App
Store-javal ellentétben a Google alkalmazasboltjaba barki tolthet fel sajat fejlesztési applikaciot, és a
Bouncer szisztéma szuréproba jellegi ellenbrzése lathatdéan kevés az Udvdsséghez.

A tréjai programok szemszogeébdl tobb terileten is célkeresztbe kerllt mar az Android, egyrészt a mar
emlitett hagyomanyos, klasszikus emelt dijas sms-ek rejtett kiildozgetésével okozhat a
felhasznaloknak bosszusagot és extra kdltségeket, masrészt a telefonrdl lementett adatokat —
cimjegyzék, fényképek, jelszavak, dokumentumok, stb. — ellopasaval. Emellett jelentkezhetnek a
kétfaktoros azonositds sms-eire vadaszo Zeus banki tréjai valtozatok, ezek elsé megjelenését mar
2011-ben észlelték. Itt azért azt is meg kell jegyezni, ha valaki ugyanarrél az okostelefonrél bankol,
amelyre a visszaigazolé mobilalairasi hitelesitési kodot is kapja, mar messze nem beszélhetiink az
eredeti klasszikus kétfaktoros biztonsagrdl, hiszen fizikailag nem két kiilén készuléken torténik mindez.

Ha weboldalakat nyitunk meg, a hordozhatésaggal kapott kényelem mellett szamos szik
keresztmetszettel vagyunk kénytelenek egyutt élni: a kisméretl kijelzé miatt gyakori az URL
helytakarékossag miatti elrejtése, ami miatt sosem lehetlink szaz szazalékosan biztosak benne, hol
jarunk pontosan: bankban vagy egy hasonmas adathalasz oldalon. Nem latni, pontosan mik futnak a
hattérben, nincs kontrollunk a scriptek felett, és az is elmondhato, sajnos még mindig csak kevesen
hasznalnak biztonsagi programot. Ha valaki pedig tlizfalat szeretne, akkor azt csak a rootolt
készuléken teheti.

De ha mar széba kerll a jailbreakelés és rootolas. Nem kevés szamban amiatt is alkalmazzak ezeket a
modszereket, hogy a kilénben fizet6s tartalmakat ingyen lehessen telepiteni, hasznalni. Ha a 2013.
marciusi adatokat nézziik, csak az iOS 6.x-hez tartozé Cydia letoltések szama meghaladta a 14 milliot,
de hasonldéan nagy szamokat lathatunk Android esetében is, ahol csak az elmult harom hénapban 5.3
millio CyanogenMod telepitést regisztraltak. Igaz, hogy példaul a tizfal itt mar valéban minden
forgalmat pontosan megmutat, és ha nincs gyari frissités, akkor egyetlen lehet6ség, jon a rootolas és
lelkes hekkerek firmware-jeinek hasznalata. Ebben a felallasban a bizalmunkat a gyarto helyett a
feltéré kezébe helyeztik, és a kétségtelen el6nydk mellett mindez masfajta biztonsagi kockazatokat vet
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fel.

Nevezetesen az ellendrizetlen telepitéseknek vagyunk kiszolgaltatva leginkabb, a statisztikak szerint az
okostelefonos fert6zéseknek éppen ez az elsédleges okozdja, veszélyforrasa. Mint a fentiekbdl is
lathatjuk, az okostelefonok védelmének tétje oriasi, hiszen egyetlen dvatlan letdltés kiszolgaltathatja az
Osszes személyes informacionkat, példaul cimjegyzékiinket, sms-einket, kilonféle jelszavainkat,
bankkartyank adatait, €s mindez igen gyorsan kézzel foghato, akar anyagi karokat is okozhat.

Emlékezetes, hogy 2012 oktoberében micsoda varatlan kaoszt okozott az akkor felbukkant USSD
tavtorlési incidens. Az USSD (az Unstructured Supplementary Service Data) kodok eredeti célja, hogy
a tavkdzlési szolgaltatok tavolrdl is tamogatni tudjak a telefonkészilékeket. llyen szerviz kéd példaul az
IMEI szam, vagy a telefonok gyari beallitasainak visszaallitasahoz hasznalt sztring is. A biztonsagi
hibak viszont egyuttal lehetéveé tették a kiberblin6z6knek, hogy tavolrdl torélhessenek adatokat az
androidos telefonkészulékekrdl, példaul ugy, hogy a felhasznalét egy URL cimre iranyitjak, akar
kozvetlenll, akar egy egyszerl szOveges Uzenettel vagy QR kéd hasznalataval. A gyenge pontot
bezard ingyenes segédprogramot mar masnap letdlthetévé tette az ESET, és kés6bb szamos antivirus
gyarto elkészitette a sajat alkalmazasat, illetve ami még szerencsésebb, idével tdbben implementaltak
ezt a sajat antivirus, illetve mobile biztonsagi csomagjaik eszkdztaraba.

Es zarasképp még valami: emlékezhetiink, hogy szamitégépes kdrnyezetben — legyen az Windows,
Macintosh vagy Linux — milyen hatalmas szerepe is van a frissitéseknek, elég ha csak példaul az
Autorun virusra vagy az évek 6ta toplistas Conficker féregre gondolunk. A foltok kihasznalt vagy
kihasznalhaté sebezhet8ségeket zarnak be, javitjak a biztonsagot, am mindez Android esetében nem
igazan jol mikodik. Ha belegondolunk, hany gyartd, hanyféle modellel, mennyi kilén builddel szerepel
itt, olyan hihetetlen(l toredezett és kaotikus képet kapunk, ami nem csak a szoftverfejlesztéket
gondolkodtatja el er6sen, vajon éppen most melyik verzid(k)ra érdemes fejlesztenie, hanem nekiink,
felhasznaloknak is jocskan megneheziti az életliinket.

Nevezetesen, ha a szerencsés modon Google Nexus, vagy valamilyen draga, neves, példaul Samsung
Galaxy készuléklnk van, ott még reménykedhetlink a rendszeres alkalmi frissitésekben, sét idénként
Uj operacios rendszer verzidban is, mig a kisebb gyartok — példaul ZTE — jellemzben az egyszeriibb
vagy régebbi modelljeinél feltdrés nélkil a megvételtdl kezdve 6rokre ugyanaz az Android valtozat fut,
és (szinte) sosem jelennek meg hozza EGYSZERUEN lefuttathaté gyari biztonsagi frissitések. Ehhez
persze akar azt is hozzaflizhetnénk, Uidvds lenne, ha a gyartd részére kotelezben el6 lenne irva
valamilyen fix, példaul 3 vagy 5 éves vallalas, garancia a szoftverfrissitésekre. Mert az még
elfogadhato érv, hogy az ujabb OS verziok mar magasabb hardverkdvetelményeket tamasztanak, és
ezeért nem upgradelhet6k mindig, am az exploitokkal terhelt "hibajavitatlansag" folyamatos, évekig tartd
elviselése az atlagfelhasznaldknak semmiképpen nem egy megfelel6 opcid biztonsagunk
szempontjabal.
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