SICONTACTI®

hiztonsag a digitalis vilaghan

OTP BANK IT Biztonsagi Konferencia \o/ 2013. majus 28-

Csizmazia Istvan
Sicontact Kft., az ESET magyarorszagi képviselete

Szakmai tapasztalat:

- 1979-1980: FUTI, R20/R40 nagygépes operator

- 1981-1987: HUNGAROTON hanglemez studio, studios

- 1988-1990: Volan Tefu Rt, programozo

- 1990-2000: EROTERYV Rt, programozo + virusadmin egy 400 gépes haléban
- 2001-2003: 2F Kft, F-Secure és Kaspersky support, Virus Hirado fészerkesztd
- 2003-2005: IDG, PC World online szerkeszt6, ujsagird

- 2006-2007: Virus Buster Kift, kartevd elemzd, sajtohir felelés

- 2007-2013: Sicontact Kft, IT biztonsagi szakert6
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TARTALOMJEGYZEK . SICONTACT®

hiztonsag a digitalis vilaghan

Kartevok VS. védekezés - mult, jelen, jovo

- Rovid virustortenelem

- A frissitések hianya

- Ki mit tett még hozza?

- Ugyintéziink, bankolunk
- Uj védelmi technikak

- Eletfogytig tanulas

- Osszegzés
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ROVID VIRUSTORTENELEM SICONTACT®

hiztonsag a digitalis vilaghan

& " 1981. Elk Cloner — Apple Il. boot szektor
& | 1983. Fred Cohen

UNIX VAX 11/750

Programkod megirasa 8 ora

Fertb6zés atlagosan 30 perc

Kezdetben latvanyos kartevok

- Brain (1986. Pakisztan)

- Yankee Doodle  (1989. Bulgaria)

- Saddam virus (1989. Izrael) SCANV68.ZIP
- Ambulance (1990. Németorszag)

-
=Y V]

Késobb

torlés, fajl hozzaflizés, fajl feluliras, MBR
felUliras, polimorfizmus (Onatird), exe
tomoritok, rejtozkodes, obfuscation, retro
virusok, viszafejtést akadalyozo6 technikak,
rootkitek, RAT (Back Orifice), kémkedés,
hatso ajtd, botnet, anyagi haszonszerzés
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ROVID VIRUSTORTENELEM SICONTACT®

hiztonsag a digitalis vilaghan

Minden lehetséges, és nem hagyomanyos, formabontdé modszert is kinasznalnak

1998. junius - BIOS chip

- ABIOS PROM felulirasa

- A gép egyaltalan nem volt képes bootolni - floppyrdol sem

- Tajvani készitje Chen Ing-Hau

- 1998. szeptember — fert6zott CHIP és PC GURU CD melléklet
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A FRISSITESEK HIANYA

& babies dip dyed trouser

File Edit View Tools Compose Help

[E@Ihlxlmwmuv\-lga }
Fle Bharti e
i:'_':' :.'D'él'.n.;':l'_; Monday, July 23, 2001 11:25 PM

e (3 Service

Su [ & babies dip dyed trouser

|»

Hil How are you?
| send you this file in order to have your advice

See you later. Thanks

-]

[ —r| rFs

B
hahies dip o
dyed trouse. .. LI

I | 4

2001. Sircam
Véletlenszer(ien tovabbkuldte
egy dokumentumunkat

SICONTACTI®

hiztonsag a digitalis vilaghan

System Shutdown

work in progress and log off. Any unsaved
changes will be lost. This shutdown was
initiated by NT AUTHORITYASYSTEM

Q This system is shutting down. Please save all

Time before shutdown :  00:00:57

-~ Message

Windows must now restart because the
Remote Procedure Call [RPC) service
terminated unexpectedly

2003. Blaster
Az RPC sebezhetdség révén
rendszeresen uUjrainditott

Mi a kozos bennuk? A 15 éves hazi feladat

Cyb é‘t‘o anm %AIDAM
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A FRISSITESEK HIANYA | SICONTACT®

hiztonsag a digitalis vilaghan

1988. november - Morris-worm

- Tobbfajta biztonsagi reést is kihasznalt

- Senki nem gondolta, hogy emiatt lesz fertézés

- Puffertulcsordulasos tamadast intézett

- TetszlOleges programot, parancsot végrehajthatott

2001. julius - CodeRed féreg
- Microsoft NT, 2K, I1S-szervereken terjedt

LY LN 4

- Tovabbi sebezhetb gépek utan kutatott

2001. szeptember - Nimda virus

- 24 ora alatt 2.2 millié gépet fert6zott meg

- Halozati kapcsolatokon keresztul is fertézott

- Mentesitéskor minden gépet kulon kellett
Kitakaritani

2003. januar — SQL.Slammer/Zaphire féreg

- Frissitetlen MS SQL szervereket tamadott
- A szerverek 90%-a a jarvany els6 10 percében aldozatul esett

CybSbam X ADAG4



A FRISSITESEK HIANYA SICONTACT®

2003. julius — Lovesan/Blaster féreg
- ADCOM RPC (Remote Procedure Call) sebezhetéség kihasznalasa
- Ujrainditotta vagy lefagyasztotta a Windowst

- Vallalati kornyezetben a mentesitéssel okozott plusz munkak koltsegei

- Egy-eqgy kartevd kapcsan a megfert6zott gépek szama, és a becsllt
karok szamszerUsitve is mind gyakrabban szerepelnek

- Pl. A Melissa férget készit6 David L. Smith. 1999-ben a hatésagok szerint
80 millié dollar kart okozott

2010. junius - Stuxnet
- Az irani Bushehr atomerdmU uranium dusitd berendezéseinek szabotalasa
- Az USA-ban és lzraelben fejleszthették ki
- 2010. november, Iran leallitotta az urandusitoit, a centrifugak 20%-a megsemmisult
2011. oktober - Duqu
- Informacidszerzés ipari vezérlérendszerekkel 6sszefuggd kornyezetben
- automata onmegsemmisités a 36. napon, a detektalas megnehezitése
- Mindkettdé zeroday-t hasznalt ki
- K6z0s fejlesztdi kort feltéteznek a kddazonossagok miatt

2013. Conficker 2008. 6ta a virus Toplistakon, tobb modu terjedés
- frissitéseinek hianya, a gyenge jelszavak, automatikus futtatas
- 2010.02.02. Manchester Police — 3 napig all a rendszer

Cybe‘t‘oam ‘:{‘:}NDAM 7131



KI MIT TETT MEG HOZZA? SICONTACT®

hiztonsag a digitalis vilaghan

Alapesetben is hatalmas a kockazat, ezért soha ne tetézzuk a
bajokat sajat abszurd hibainkkal!

Pl. McAfee

1994. julius. 15.
- AVIRUSSCAN.EXE 1.17 verzidja varatlan "ujitast" vezetett be
- Amemodriaban CSAK a gyakori veszélyes virusokat kereste

- Nekunk kézzel kellett ezt "/M" parancssori opcidval visszakapcsolni (override)

QUICK START INSTRUCTIONS FOR McAFEE ASSOCIATES PROGRAMS
Last revised February 15, 1994.
Copyright 1990-1992 by McAfee Associates.
All rights reserved.

/M - This option tells VIRUSCAN to check system memory for all
known computer viruses that can inhabit memory. SCAN by default
only checks memory for critical and "stealth" viruses, which are
viruses which can cause catastrophic damage or spread the virus
infection during the scanning process. By default, SCAN will
check memory for the following viruses:

1024 1253 1530 15xx variant
1963 1971 2153 2560
3040 337 3445-Stealth 4096

4(;!E!E!T (:yﬂjég;)arrr iﬁ;&k‘l\][)/\gsql 8/31



KI MIT TETT MEG HOZZA? SICONTACT®

hiztonsag a digitalis vilaghan

Pl. Microsoft

- 1995. els6 makro virusok az Office 95-ben
- Az automatikus makrok futasanak alapértelmezett lekapcsolasa csak
2000-ben (6 évig nyitva vagy SHIFT)

. I Folder Opticns ‘
- 1999. KAK worm az Outlook Express automatikus | _ .
mail preVieW miatt Folder views
megnyitas nelkul is lefuttatta a JavaScripteket T sou e g or e oo o ol o e,

- 2004. Az XP SP2 zarja be ezt (6 évig nyitva) * [Aephiofosen ] [ ResetFoces

Advanced settings:

- 2001. XP rendszergazdai jogok [ Aways show mors z

[#] Display filz icon on thumbnails

a I a pé rte I m ezette n [¥] Display file size information in folder tips
. 7 s m [] Display the full path in the title bar (Classic thems only)
= VISta (2007) Utan UAC (6 eVIg Hidpden;iles a-';laft!der:t : :

= . . @ Dont show hidden files, folders, or drives
nyltva) add g Drop Mleg hts @ Show idden fies foler, and ditvee
[¥] Hide empty drives in the Computer folder

—fp
. P [¥] Hide protected operating system files (Recommended)
- 200 1 - XP Is mert faj Itl p u SOk [F] Launch folder windows in a separate process
- - y z g Show drive letters -
kiterjesztésének elrejtése

- 2013. Win8-ban is igy van (most is nyitva) [ Restore Defauts |

oK || Cancel || Apoly |
Cyberoam 5.5 AIDAG4
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KIMIT TETT MEG HOZZA? W SICONTACT®

hiztonsag a digitalis vilaghan

Pl. Microsoft (folytatas)

- 2013. A Java letiltasa Windows alatt

- TOkéletes Firefox, Opera, Safari, Chrome esetében

- Internet Explorerben a letiltas NEM kapcsolja ki teljesen a Java-t, kulon
workaround kell (CERT)

- LibreOffice, Jalbum, CIB online bank, stb.

Autorun

- 2007. junius — Az els6 Autorun felismerés bekerul a virusirtok adatbazisaba
"Jo lenne, ha a Microsoft csak fele annyi energiat aldozna az Autorun
kérdésre, mint amennyit a WGA-ra (Windows Genuine Advantage)”

2011. februar - A MS végre kiadta az ezt letilto frissitést

Pl. Sony

2005. november

- Van Zant zenei CD-re XCP nevi rootkites védelem

- Titokban halb6zati forgalmat kezdeményezett a Sony szerverei felé

- Jelentette, kik, mikor és milyen IP-cimen jatszottak le

- A fix nev( rejtett konyvtaraba késébb virusok is el tudtak bujni

- Véletlenul derult ki (Mark Russinovich, Winternals), tagadtak, majd visszavontak
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KI MIT TETT MEG HOZZA? SICONTACT®

hiztonsag a digitalis vilaghan

Pl. Adobe

- 2008. Kartékony JavaScriptek a PDF-ekben
- 2013. majus — A JavaScript alapértelmezetten még most is bekapcsolva

X pdfSample.pdf - Adobe Reader
File Edit View ‘Window Help

@ @ @ 2 Preferences

l! Categories: Javascripk
This is a 94 | Commenting A [¥]Enable Acrobat Javascript
Adahe Al | Documents il
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KI MIT TETT MEG HOZZA? SICONTACTE®

hiztonsag a digitalis vilaghan
Tanulas a korabbi hibakbol

2011. majus
- Az Apple biztonsagi frissitést ad ki a Mac Defender ellen
- HT4650 - "How to avoid or remove Mac Defender malware"

2012, jalius e
- Apple Mountain Lion (10.8) napi frissités OS X10.8 8 05070
- Titkositott kapcsolattal automatikusan Mountain Lion & -

Introducing Developer ID

2013. marcius ] and Gatekeeper.
- Megszint a késedelem Java update-nél

2013-20157?

- Az Oracle/Java cél a havi frissités macs Application 2013.05.18.

- Az Uzemszerl bevezetés kb. 2 év”
(HD Moore, Metasploit alapitoja, 2012.)

Introducing Rajender Kumar
Apple Developer ID

Cybgt‘oam w?NDAﬁA]. 12/31




UGYINTEZUNK, BANKOLUNK SICONTACTI®

hiztonsag a digitalis vilaghan

- A bankok mindig kiemelt celpontok

- Altalaban nem a védett banki rendszereket, hanem az ugyfelek gépeit tamadjak
- Jellemz6 az adathalaszat, a lopott bankkartya adatoknak kulon feketepiac

- A social engineering VS. biztonsag tudatossag egy orok harc

- Pl. 2013. aprilis, Invicta 6ra PayPal + eBay

A BANK EREDETI OLDALA A HAMIS CSALO OLDAL
- 2006.
B BUDAPEST
( Mo || december (‘*‘ RiGwiETaanc

e s nin Uidvbzoljiik a Budapest Internetbank
Udviizdljik a Budapest Internetbank szamlavezetési Rendszer oldalén!
Szamlavezetési Rendszer oldalan!

A belépéshez ija be sitdjat és jelszavat,
A belépéshez ifa be sitdjat és jelszavat, rnajd nyarnja meg '‘Be | g ormbot, K& d ezetén
majd nyomja meg a 'Be | epés' gombot, Ké d esetén hivia a TeleBanko t IZ|6 40-477-777,

hivja a TeleBs kt06404?????
Azonositd:

AZonosito: V I
I Jelsza:
Jelsza:
|
|
-y I

e-PIN(6-Digit number):

Biztonsdgi tandcsok
» Eszrewételek, javaslatok et bk
Magyar English » Eszrawételek, javaslatok
- S Magyar English
“ 7
https://internetbank.budapestbank.hu/ http://internetbank.budapestbank.net
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UGYINTEZUNK, BANKOLUNK SICONTACTI®

hiztonsag a digitalis vilaghan

2011. julius, Brian Krebs tanulmany, University of California

- Egyes bankok, fizetéskozvetitbk tudjak, mi torténik, de hasznuk szarmazik beldle
- A csaldk tobb szamlat hasznalnak, pl. havi rendszeres cserevel
- Alacsony szinten tartjak a reklamaciot

- Biztonsagi kutatok szerint a VISA és a Mastercard rendszerében lehetne
hatékonyabb szlrés

Kevés leleplezés torténik
- 2011. Pavel Vrublevsky, ChronoPay

- 2012. Mikael Patrick Sallnert, svéd fizetéskozvetitd (960 ezer aldozat,
71 millio USD kar)

- 2013. Hamza Bendelladj, a SpyEye botnet fejlesztdje és Uzemeltetdje

ChronoPay employees reqgister dozens of domains for use
IN upcoming rogue antivirus campaigns, including
browsing-solutions.com, world-widesoft.com, creativity-

soft.com, spyware-crusade.com, softwarebell.com

@ er Cyb(:hIOM' VL?A'DAM 14/31



UGYINTEZUNK, BANKOLUNK SICONTACT®

hiztonsag a digitalis vilaghan

2013. januar. Uj Zeus/GameOver trdjai verzio

- otpbank.hu, erstebank.hu, budapestbank.hu, raiffeisen.hu, unicreditbank.hu

- Fert6zott e-mail csatolmany vagy egy internetrdl letoltott allomany
- A pénzintézeti felulet tokéletes masolata

- Elrejti a bank kezddlapjardl a figyelmeztetd felhivasokat

¥ 07T Bank - 0TPdirekt belépés - Mozilla Firefox

> = Kozvetlenul a memoriat

- manipulalja, banki URL, https,
otpdiich lakat, de kézben azt ir a HTML
kodba, amit csak akar

Azonositd Uj funkciok az OTPdirekt OTPdirekt demo
@ SmartBank-ban Meég nem hasznalta? Probalja ki

Jelszé Wiar hanguezériéseel is indithat egysze.rﬂen\” - H a kel I : az S M S_k(’)dot |S beké rl

atutalasokat, a csekk beolvasas
T - funkcidval méy egyszeribhen
Tranza kcidnkeénti azonosi tas ? £
o fizetheti be szamlait.

=2 S - Tokéletes magyarsag

File Edit “ew History EBookmarks Tools Help

= c M 'Y ) "::-TF‘ EEANFARR IR https: v, otpbank.hufportalhu/OTPdirekt [Belepes T I* | Google

|£| Most Wisited ’ Getting Skarted 5o Latest Headlines

SmartBank uj funkciokkal Meglévd pénzétis kedvezd Elbucsuzna szomszedaitol? PayPass Matrica

) L . kamattal kétheti le! L o i
tlar hangvezerléses meghizas Igényeljen OTP Otthonteremtési lgényeljen MasterCard®
inditds és kameras csekk “Walassza a Met, Prémium és kamattamogatassal nydjtott PayPass™ hatricat

benlvasas is elérhetdl Prémium Plusz betéteket! Lakashitelt dijkedvezmennyell kedvezményes feltételekkell

@)

s, otpbank,hu |7
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UGYINTEZUNK, BANKOLUNK SEERUEUILH IO

hiztonsag a digitalis vilaghan
Tobb celzott tamadas, "kisebb" célpontok ellen is

2013. Szlovénia - egy év alatt 2 millié EUR

- Billentylzet napl6zo kémprogram

- Rejtett tavoli elérést biztositd RAT (Remote Admin Tools)

- A célpontok kivétel nelkul kis- és kozépvallalkozasok

- Helyi szlovén bankok, adohatésag neveben kuldott hamis e-mail PDF melléklete

- Banki elérés biztonsagahoz kulon kartyaolvasé
- Banki mivelet csak leolvaséba helyezett kartyaval

- Ahol az ugyfelek ezt folyamatosan csatlakoztatva hagytak, a csaldk a
tavoli elérésen at teljes hozzaférést szereztek a banki tranzakcidokhoz is

CybSbam X ADAG4



UGYINTEZUNK, BANKOLUNK SICONTACTI®

hiztonsag a digitalis vilaghan

2011. november, Boston

- Egy biztonsagi tanacsado - Robert Siciliano - siman meg tud venni egy
hasznalt ATM-et 750 USD, teljes dokumentacioval

- Az USA-ban korlatozas nélkul barki vehet az eBay-en, Craiglisten is

- Ablnozdk nem csak részletes miukodést, de a korabbi tranzakciok
reszleteit is megismerhetik

- Barhol felallithatja, Gzemeltetheti, kisebb lebukas, mint a buheralas

- Bandak mUkodése vilagszerte
- 2010. U.K. Zeus kartevd, 20 milliéd GBP, 37 6szvér (mule) elitélése

- Otthonroél végezhetc’i kiemelt jovedelmet igéroé "pénzugyi

Manager", "pénzugyi asszisztens" allashirdetések

- Egyre olcsébbak a botnetek, 24 éras supporttal bérelheto
- Egyre olcsobbak az exploit kitek, par ezer helyett mar par szaz dollarért

- Afiatal generaciok mobileszkozeikkel allandoéan online
- Az etika, a jo érzés mar nem szeleskoru visszatarto er6
- Gazdasagi valsag, romlé hozzaallas

Pl. 2013. februar

Brit fiatalok 19%-a habozas nélkul vallalna mule szerepet

CYb Ehl'{) am ""L ?A'DAM 17/31



UJ VEDELMI TECHNIKAK SICONTACT®

hiztonsag a digitalis vilaghan

Hol terjednek a kartevok leginkabb?

- Széles korben hasznalt elterjedt platform

- Hozzaférhet a részletes dokumentacio

- A kartevokeszitoknek megteruljon

- Windows, Android

- Ujabban a Mac OS X is elindult

- Abszolut biztos operacios rendszer nincs

- Rootkitek — el6szor UNIX, ujabban féleg Windows alatt
- 100%-0s védelem nem létezik, nem is lesz

- Minden platformon van legalabb egy PoC

- A ,Security by Obscurity” nem véd meg

Cybeii?oam 5 AIDAG4



hiztonsag a digitalis vilaghan

UJ VEDELMI TECHNIKAK _ SICONTACT®

- DOS alatt meg 512, 640 KB RAM, havi gyakorisagu floppy vagy BBS frissités
- Azé6ta foként Windows alatt >110 millié egyedi kartevo

- N6 a szignaturak szama, kevés a kliensek eréforrasa

- Nem lehet csak az adatbazis alapu felismerésre hagyatkozni

- Uj technikak: virtualis kédemulacioé, heurisztika, entropia, proaktivitas

EXE GIF HTML
A 0 bajt
elofordulasi
gyakorisaga ‘
0 00 O 100 200 300
/1P
A 255 bajt
elofordulasi
gyakorisaga ‘ ‘ '

0 100 200 300 0 100 200 o0 0 100 200 300

A kulonftele fajltipusokra jellemzo eloszlasi diagramok

CybSbam X ADAG4



UJ VEDELMI TECHNIKAK SICONTACT®

hiztonsag a digitalis vilaghan

A reagalas mindig tobb-kevesebb iddbe telik
Mindenre nem lehet felkészulni
Valtozatosak a tamadasok

- PDF — 2001.

- Animalt kurzor - 2007.

- Adobe Flash - 2008.

- Mérgezett keresé6 talalatok (SEO poisoning) — kb. 2005.

- "Hianyzo" kodekletoltés - 2007. Macintosh

- "Hianyzé" kodekletoltés - 2013. WMA és WMV URL

- Feltort "ismerdstol jove" kozosségi Uzenet kartekony linkkel
- Kartevék a routerekben — 2011. Chuck Norris

- DNS mérgezés, pl. DNS Changer - 2012.

Cybe‘t‘oam ‘:{?A'DAM 20/31



UJ VEDELMI TECHNIKAK SICONTACT®

hiztonsag a digitalis vilaghan

2012. oktober
USSD okostelefonok tavtorlése

Unstructured Supplementary Service Data
tavkozlesi szolgaltatok tavoli tamogatasahoz

_ | Eredetileg:
Complete action using - Hasznos szerviz kddok, pl. IMEI szam

- Gyari beallitasok visszaallitasa

o |

Check with , , .
ESET USSD A tamadasnal:

- URL cimre iranyitas e-mail/SMS

Just once

- Atveréssel URL cimre iranyitas e-mail/SMS

- QR (Quick Response) koddal

.'_ # 'AID 21/31



UJ VEDELMI TECHNIKAK SICONTACT®

| hiztonsag a digitalis vilaghan
- ThreatSense.NET - alapjat az ESET altal naponta atvizsgalt tobb millié
e-mail, valamint a felhasznaloktol beérkez6 gyanus fajlmintak adjak
- ESET Live Grid - a TS.NET uj generacios, felnbalapu intelligens valtozata

E— - Megbizhatosagi
MINAENNIIG srtéekelések | 16
alkalmazasra e_r ekelese e"n alapulo
reputAcio és figyelmeztetd rendszer

kockazati szint

. ellendrzes

- Képes mar korai
fazisukban észlelni a
terjed6 kartevoket

21 porzncizlisan
ey : =
allomanyok D ESZamItogep

Ievabbitasa az parametereinek

ESET = elemzese
\Viruslaborba LIVEGRID

- A felh6s kartevbadatok
valos idejl letoltésevel
folyamatosan friss védelem

avendszer
gyanus

folyamatainak

operativ
monitorozasa

22/31



UJ VEDELMI TECHNIKAK SICONTACT®

2012. junius - ACAD/Medre
- Varatlan kiugro aktivitas a LiveGrid perui netes adataiban

hiztonsag a digitalis vilaghan

- AutoCAD rajzok tovabbitasa e-mailben Kinaba, ipari kemkedeés

AFELHASZNALO LETOLTI AZ AUTOCAD @ AFERTOZOTT GEPEN MINDEN EGYES

RAJZOT AZ ACAD.FAS NEVU FAJL MEGNYITOTT VAGY UJONNAN

KISERETEBEN A SZAMITOGEPERE LETREHOZOTT RAJZALLOMANYT
TOVABBIT A KiNAI SZERVEREKRE

Dwg

dwg fajl + acad.fas (Medre.A) UJ PROJEKT LETREHOZASA

(es[) CybE‘POM' q{?NDAM 23131



UJ VEDELMI TECHNIKAK | SICONTACT®

hiztonsag a digitalis vilaghan

2013. aprilis - Linux/Cdorked malware

- Apache kompatibilis karokoz6 — a Lighttpd €s nginx is érintett

- A LiveGrid szerint tobb ezer fert6zott webszerver lehet vilagszerte

- A telemetriai adatok szerint 2012. decemberben aktivizalodott

- Eszrevétleniil hatso ajtot hoz létre a kiszolgaldkon

- Atiranyitas kartékony oldalakra, DNS hijacking

- iPhone és iPad latogatok atiranyitasa porno oldalakra

- XP, Vista, és Win7 alatti IE, és Firefox latogatok atiranyitasa exploitokra
- A napléallomanyokbdol nem mutathato ki, csak a memaoriaban talalhato
- Szerver oldalon integritas ellendrzessel lehet kiszlrni

2013. majus - Win32/Spy.Agent

- Célzott adatlopas, 79%-ban Pakisztani célpontok

- Spamben sérulékeny PDF vagy EXE allomannyal
- CVE-2012-0158 sebezhet6ség — Microsoft Office

- Indiai eredet, 2011-ben alairt legalis tanusitvannyal
- keylogger, screenshot, adatlopas, hatso ajto

CybSbam X ADAG4



UJ VEDELMI TECHNIKAK SICONTACT®

hiztonsag a digitalis vilaghan

Pl. Apple

A Macintosh sem "érinthetetlen"

o , ) Why you'll love a Mac
- 2012-ig: "Itt nincsenek virusok
Better Hardware  Better Software

- 2012-10l: "Arendszert ugy alakitottak
ki, hogy az biztonsagos legyen, és
veédjen a rosszindulatu szoftverek £ h
letoltése ellen” V

It doesn’t get
PC viruses.

- PI. Metasploit, EXplOIt-db A Mac isn'tsusceptibletothe BC |§ bUIIt on th

thousands of viruses plaguing

Windows-based computers :lva nced 0 pe ra

That's thanks to built-in

- 2012. 600 ezer OS X gep fertozott a defenses in Mac OS Xthat  ¥hjy powerful, Mac OS X Snow Le
Flashback botnettel e | graphics, and unparall

work on your part.

- Sebezhetbségek mindenhol vannak

- Egyes valtozatai mar felhasznaloi
kOozbeavatkozas néelkul is terjedtek
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UJ VEDELMI TECHNIKAK SICONTACTI®

hiztonsag a digitalis vilaghan

pl. Mobilbankolas: 2 faktor = 1 faktor?

Eredetileg egy fizikailag masik készulékre érkezik
Mobilbankolasnal ugyanarrdl az eszkozrdl jelentkezunk be
Zeus Mitmo tréjai 2011. - A fert6zo6tt telefonon elfogja az SMS alairasi Uzenetet

Okostelefon

- Kisméreti kijelz6

SOMETHING
YOU HAVE

- Nem latszik a teljes URL

- Nincs kontroll a scriptek felett

e.g. digital certificate,
fe : _ e.g.user ID and password . ;
- Nem latni, mik futnak a hattérben security token or mobile phone

- Kevesen hasznalnak biztonsagi programot
- A tlzfalas ellen6rzésnek rootolasi akadalya is van

- Csak lassu proxy-val mehetne
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ELETFOGYTIG TANULAS SICONTACT®

hiztonsag a digitalis vilaghan

- Ismerd meg az ellenséget (Sun Tzu: The Art of War)
- Ismerd meg a bevételeit (Al Capone elleni fellépés)

Az ellenfél elképesztoen eros

- pl. Russian Business Network (RBN) csoport
- 90-es években alakult volt KGB-ugynokokbal
- botnetépites, virusiras, pénzért barmi

- 2008. USA - Tobb pénz az elektronikus csalasokbodl, mint a
drogkereskedelembdl: 105 milliard dollar

- 2008. Hamis antivirus: Bakasoftware - 32 milli¢ forintnyi 6sszeget keresnek
fejenként hetente.

- 2012-2013. RIAA, MPAA, ICCP, FBI ag
- A nagyobb hitelesseg miatt az aldozat bongeszojebdl elerheto elézmenylistak
- Allitolagos szexualis visszaélést bizonyitd kepek, névvel, szuletesi hellyel, idovel
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hiztonsag a digitalis vilaghan

ELETFOGYTIG TANULAS . SICONTACTI®

"Ebben a szakmaban kockazatok vannak, és az ellenfél ismerete az a
mozzanat, amely elvalasztja a gy6zelmet a vereségtaol”.

A cél mindig a szokatlan eltérések mihamarabbi felismerése
- Log-ban eltérés, weboldalon extra mez6 beker6 mezb jelenik meg, netes

forgalomban outbrake gyanu, szokatlan halézati aktivitas, webes fajlok
folyamatos integritas ellendrzése (pl. beszurt JavaScript), stb.

A tanulas ugyanugy fontos az uj social engineering trukkokre is
- Példaul hamis support telefon- vagy Skype hivasok

- Microsoft, internetszolgaltatd, mobilszolgaltato, bank, stb. nevében
- A célba vett szemeély vagy szervezet tamadasara honapokig készulnek
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OSSZEGZES | SICONTACTI®

hiztonsag a digitalis vilaghan

- A gondolkodas teljes egészében nem helyettesithetd

- A technikai eszkoz, a biztonsagi program, a hozzaallas vagy policy csak
segit és kiegészit

- Folyamatos, rendszeres oktatas

- Odafigyelés, RTFM, Next-next-finish

- Pl. varatlanul PIN kodot kérnek, ahol el6tte nem, jelsz6t nem kuldenek
kéretlen e-mail EXE mellékletében, stb.

- Tomeges a digitalis analfabétizmus, a felelotlenség, a naivsag

- Nyereménnyel, hamis fenyegetéssel (pl. szamla allitélagos letiltasa) meg
mindig sok ember verhetd at

- Atjarohazak a magyar cégek — fizikailag és digitalisan is (KPMG, 2013.)
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OSSZEGZES SICONTACTI®

hiztonsag a digitalis vilaghan

A hatékony védekezés 3 alappillére:

1. Biztonsagi alkalmazasok hasznalata

- A biztonsagi termékek kivalasztasa nem szimpla ar kerdés

- Technikai megbizhatésagon és bizalmon kell, hogy alapuljon

- A csak cloud védelem nem elegendd (pl. nincs védelem, ha nincs internet
kapcsolat, vagy ha kompromittaljak a kozponti menedzsment részt)

BIZTONSAGI

sl = ez . p ALKALMAZASOK
2. Hibajavitas, frissen tartas

- Automatizalt patchmanagement
- Nem csak OS, hanem minden alkalmazas,
virtualis kornyezet is

3. Biztonsagtudatossag, képzések

- Folyamatos és rendszeres

- Hatalmas terulet ez, pl. titkositas, mentés, stb.

- Nem csak technikai, hanem social engineering is
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VEGE SICONTACT®

hiztonsag a digitalis vilaghan

Koszonom a figyelmet!

csizmazia.istvan@sicontact.hu
antivirus.blog.hu
sicontact.hu
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