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Ali baba és a negyvenezer adatrablo
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A biztonsdg vagy annak illizioja nem létezhet a védekezésre kifejlesztett programok nélkiil —
ennyit mar szinte minden szamitégép-felhasznald tud, a tobbség telepit is valamilyen virusirtot,
internetbiztonsdgi csomagot és egyéb védelmi alkalmazdst. Am az, hogy elkeriilhessiik a
fertézéseket, az adatszivargast, a banki adataink elleni adathaldasz akciokat, sziikség van
emellett a megfelel6 hozzaallasra is, igynevezett biztonsagtudatos szokasok kialakitasara.

llyen példaul a titkositott https kapcsolat preferalasa, a telepitend6 alkalmazasok elézetes alapos
kivalasztasa, a kéretlenll kapott Uzenetek és linkek higgadt haritasa, igérijenek azok csaliként
barmilyen szenzacids, erotikus vagy jol jovedelmezének latszé tartalmat.

Nem szerepelt a fenti felsorolasban az egyik legfontosabb dsszetevd, ami nem mas, mint a "megfelel§"
jelszé. Hogy pontosan mit is értiink megfelel6 alatt, azt mar sokszor és sokan 6sszefoglaltak,
frappansan most azt mondhatjuk: kelléen hosszu, azaz legalabb 8-10 karakter, vegyesen tartalmaz kis-
és nagybetiiket, szamokat, valamint egyéb irasjeleket is. Tipikus hiba, ha valaki olyan gyenge jelszot
vagy jelszé emlékeztetd kérdést valaszt, ami nem véd megfeleléen — ilyen példaul az ,abc”, vagy
»,1234”. Nem javasolt sajat vagy csaladtag, hazikedvenc neve, szlletési évszama, magyaran minden
olyan adat, amely az illetét ismerve, rakeresve a neten, a k6zdsségi oldalakon barki szamara kénnyen
azonosithatd vagy egyszerien kitalalhatd. Hogy aztan a szintaktikailag mar szépen megkonstrualt
"megfelel§" jelszavunk be is tdltse a neki szant szerepet, azaz sikeresen védelmezze belépésilinket az
illetéktelenek elél, ahhoz tartoznak még tovabbi hasznos szabalyok, amiket sajnos sokan
elhanyagolnak, megkerilnek, figyelmen kivul hagynak, és ezzel aztan a kezdeti, egyébként j6 és
biztaté kiindulast elrontjak.

Az egyik ilyen "best practice", hogy a jelszé minden egyes helyszinen egyedi és kulonb6zd legyen. A
rovid emlékezet, vagy a kényelem sem adhat felmentést arra, hogy valaki az e-mail-fiokjatél kezdve a
Facebook elérésén at a weboldala admin jelszavaig mindenhol egy és ugyanazt a jelszét hasznalja.
Bevett gyakorlat ugyanis, hogy ha barmely helyszinen adathalasz tamadas aldozata lesziink — vagy az
adott szolgaltatas szervereit feltdrve jelszavakat lopnak, lasd LinkedIn — a tamadok az 6sszes
lehetséges helyszinen végigprobalgatjak a megszerzett accountot, hatha szerencséjik lesz, és sajnos
sokszor ez igy is torténik.

A masik fontos szabaly pedig az, hogy a sajat személyes jelszavunkat soha ne osszuk meg masokkal.
Ahogy a "Szezam, tarulj fel!" szavakra barkinek feltarul a mesebeli kincses barlang, ugyanugy tarva-
nyitva allnak ilyenkor allomanyaink, leveleink, beallitasaink masok el6tt. A jelszavunk a mi
belépésinket szolgdlja, azt ne hasznaljuk kdzésen senkivel, ne adjuk oda szivességbdl masnak — ez
utdbbi sajnos gyakran el6forduld hiba munkahelyi kérnyezetben, ahol sokan megengedik, hogy a masik
az 6 bejelentkezéslinket hasznalva intézze ajajaj de slirgds tennivaldjat. De ne legylnk hanyagok se,
€s ne ragasszuk a jelszavunkat postitre a monitor szélén, s6t még arra is figyeljink, nehogy
begépeléskor valaki a hatunk méguil orvul kifigyelhesse. Emellett arra is kell vigyazni, hogy nyitott wifin,
publikus hotspoton, netkavézoban ne lépjlink be azonositast kérd oldalainkra, és természetesen banki
ugyeinket sem szabad innen intézni, hiszen akar a kdzdsen hasznalt gépekre kémprogramot telepitd
ugyeskeddnek, akar a kozdonség kdzott észrevétlenil megbuvé FireSheep bongészokiegészitét
futtatonak talcan kinaljuk ezzel bizalmas adatainkat.
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Végll érdemes megemliteni a jelszo cserét is, amelyre sokan csak ugy gondolnak, hogy az vagy a
munkahelyi rendszergazda bosszuja emlékezbtehetséglink megtornaztatasara, vagy pedig csak akkor
kell ehhez folyamodni, ha mar feltérték valamilyen elérésiinket. Am igazsag szerint mar a puszta gyanu
esetén is érdemes elvégezni ezt a mlveletet, emellett ahol Iehet, ott érdemes igénybe venni a
kétfaktoros azonositasi lehetéséget is. Ez utébbi kiilénben akkor ér valamit, ha fizikailag két kiilénb6z8
készuléket hasznalunk hozza. Azaz ha valaki az okostelefonjardl bankol és ugyanarra kapja a
mobilalairas sms-t is, az kevésbé szamit biztonsagosnak, mintha egy kilén pc-rél térténik a banki
belépés, és kiilon a telefonra érkezik a tranzakciot megerdsité egyedi kod. Ha nincs szabalyozva, a
jelszé cserének egyébként érdemes valamilyen rendszeres id6periddust kivalasztani, ami lehet két
honap, negyedéy, féléy, stb. és ennek leteltével mindenfajta biztonsagi incidens nélkil is javasolt egy
olyan ujat valasztani, ami a régebbi ismeretében nem talalhato ki. A gondosan kivalasztott, dvatosan
hasznalt és rendszeresen valtoztatott jelszo egy olyan pillér, amelyet egyetlen biztonsagtudatos
felhasznald sem nélkilézhet, ha tavol akarja tartani kincseit6l az adatrablokat.
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