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Virus lopja a pénziinket

2013-01-28 17:36:00
Magyarorszag — Ot magyar bank honlapjat vette célba az egyik legveszélyesebb szamitogépes virus, a Zeus/GameOver.

Gégény Jozsef virusanalizald szerint a program az OTP, az Erste bank, a Budapest Bank, a Raiffeisen és az Unicredit bank weboldalait,
még inkabb tligyfeleit fenyegeti. A virus e-mailben, vagy internetes letotésekkel férkozik be a szamitogépekbe. Amikor ezutan az iigyfél
megprobal belépni a bank internetes oldalara, nem oda, hanem annak szinte tokéletes masolatara keriil, ahol egy pillanat alatt ellopjak

adatait.

o CUN ﬂi@mMIW £l YRR O L e TP ik LG iy o =
A =
otpd:rekt
Tranzakcidnk énth Mobll Alkinks be bt sa 2013 Januie 144181
Ay irbermetes IsmndAe medezer alens vedabezsr mis meqelied ezkedeabent 200, januds 1 j61H minden ininreefoskel hesondle
wgyfelenk srimisa heafgek o difmentes, boarsbridaisnt] Babil Aljic, G 3 madortas sbhor arnti ba
- iy Cak & DR TR aineT Mot 2AdTa & POl AR, vy
=@ PRohd AlSaEd Ddebg gy d PR nem Wl bedlite, gk has2ndla mbbiteNlangs S2ekUIEI AL, iy Eomdnlh ReRRAdzIMA
Az OTF Badk &brancahcidnbolai Akl A5Gk bakind & bz oncdpee azonis Licho? saikidges Rtk
O bbbk ol dic thal)a Mot Aaras bedllasst, Mol azontan Dyyeimit, bogr & benzacrinbin Mobl S M gs Tintitita
Bizhataig) kochazatet elent E2i o maguaane elenises dprkbenk Dzkdedsalyzanm ragiogdmazatl bifelezenspeml, mely »biztonasgos
yzenpakar drdeleben et Seandthed baramazes frkossan USE I 1 pont [8) Bekezdéar, ibeive kereekedaimi B ki IJSE W1 port ()
Brimedine) A bk s birtoss gos azanositdshor szlkmeges febdtaisher ne qdetszabaiyzatban coeveplf rendefbezss sbapisn  hostwnin i
tenthen £ siiyozen o Ll pes Warckoirt 3z TR Bank felelizseget nem vallal
Bl O nen bk 2 5 mmsbitadbohonos s2olglbildinnkad, Ty ném mingn bk mabotaketon 22 dmit, merm tuduk 2 bedi it elaligaana ek, hagy o2
AEibn 0 kezdendinarze bakiikunkBon wigy - amanyidan randeiazii dednges claldiacel - 3 dalelees dgyradali s2oksiaason
Bod rea it @ badiniay
S5 Bobil AR add 0 budhad mey s letubt,
Belipss  Tohen
pr : 0j funkcidk ax OTPdirekt OTPdirekt demo
Szt nz? @ SmartBank-ban 1 Mg e hasansin® Frobilp W
I . Whdn Bariges deleapalin ndtha = wpszenhend
b Subal ghal, & csakl bhidaasds
I Trenzsheidnidnn szemssrie A A SR SRR 1 m
fizattetibp szimlat
I saistl, S2ambisom mag iy es
SaanBank Of frkciskia Meglind pinzétis badverd Emdcsizng sremitddunsi? Pagans Matrica
kam=ammal kithet! is]
Lt L T e Ipersrien COTF Ciihariesemiesi lmlg{{pn FenaberCord B
imdbae ax kamesks peehk Walsapga @ M), Primiis o8 s iy ma g e ey (i ott PayPass ™ Mutaray
Beokaada i elasteidl Prkom ki POGEE B otabchsel Labkshtell dbiedmamionyel Epdearmenyes fritstelekial n
=

Eredeti

A szakért6 szerint a karokozo6 arra is képes, hogy elrejtse a bank kezddlapjardl a figyelmeztetd felhivasokat.

— Azonban a virus itt nem all meg. Bejelentkezés utan arra kéri a felhasznalot, hogy legyen tiirelemmel, mig ekozben a hattérben tranzakciot
indit el, majd figyelemelterelésként egy hamis hibaiizenetet jelenit meg, miszerint a rendszer jelenleg épp nem ilizemel — figyelmeztetett a
szakért6. Ha az atutalasokhoz SMS-kod sziikséges, a virus valamilyen iirliggyel ezt is bekérheti a felhasznalotol. A csalast nehéz

észrevenni, hiszen a bongész6 cimsoraban a bank weboldalanak a cime jelenik meg.

— A legfontosabb, hogy a szamitdgépiink rendelkezzen naprakész virusvédelemmel — tanacsolta Csizmazia Istvan, a Sicontact Kft. IT
biztonsagi szakértdje, az Antivirus blog szerzdje. Mint mondta, a masik fontos 1épés az odafigyelés. Ha példaul a rendszer korabban nem
kért PIN-kédot, most viszont igen, valésziniileg egy karokozo probalja megszerezni adatainkat. — Erdemes nem a linkekre kattintani, hanem
begépelni a bank weboldalanak cimét a bongészobe és addig bezami a tobbi ablakot. Ha pedig ismeretlen tranzakciordl kapunk értesitést,

azonnal a bankhoz kell fordulni — tette hozza a szakérto.



e | <7 7

e
otpdirek

Belépes | Token

Azongste | | ez LI] funkciok az OTPdirekt e OTPdirekt demé
Sxgmla 1017 = | @ SmasiBank-ban : y Mg nem hasenslia® Prdy s ki
MAT hengeazidessal i lndehat aggszanian!
Jubezd | AR aBokR, & Chaki beobasin m
el e funkcitvad ivey @gyezebbon
[ Teamzabicidnkenh szeracitic (DG RS,

T Arerasié, =zimlazzam megegyzes

SmartBank ] funkeiokkal Megiéve penzetis kedvezo Elbuesazna szomszédaitol? PayPass Matrica

4 14
niar hangrezdndces maghzas Lasvert ton el Ipéayeien OTF Otthartarniles ;qmuhmmcms
MElaE €2 Kameras Cankh Vilses23 3 Met, Prémivm & hamalt ewogatkes sl nyijiott Ay hys ™ Matncat
betlasad is eléhedl Brdmium Plssz bel dtoked Labistitell gikediszmenngell hedrazméayes fetietzlshien

hackerek eltiintették

Az érintett bankok a Bankszovetséghez iranyitottak minket.

— A bankok folyamatosan dolgoznak a virus blokkolasan, az iigyfelek pedig, ha valami szokatlant tapasztalnak, azonnal hivjak a
bankfiokot — mondta Siit Agnes (35), a Magyar Bankszovetség kommunikacios vezetdje.

K.P-G.K.

| fREEAY 74 személy kedveli ezt Regisztrali, hogy megnézd, mitetszik az
ismerdseidnek.



