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Az Android az uj vadnyugat
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Ez a cikk 1 éve frissiilt utoljara. A benne szerepl6 informacidk a megjelenés idején pontosak voltak, de mara elavultak lehetnek.

hirdetés

A telefonhackerek célkeresztjében mar nem a
nnm vezetékes késziilékek tulajdonosai, hanem az ORIGO HIREK
3 okostelefonos felhasznal6k allnak. Az R OONON:
HOMMERTE - okoskiityiik bebiztositasanak oridsi a tétje, ) j
CIMKEK: mert egy figyelmetlen letoltés NEPSZERU
:Eg;’je o kiszolgaltathatja a bankkartyak adatait, és Wi
csalas + akar milliés karokat okozhat. Wit
KEDD 14:59

Néhany nap alatt csinalt szazmillios telefonszadmlat egy
budapesti csald, akit 6rizetbe vett a BRFK - szamolt be rdla (£ 128 |
korébban az [origo]. Arrdl, hogy M. J6zsef mit kovetett !a td i
milyen eszkozt és technikat hasznalt, a BRFK nem nyitatkozott ol |
portalunknak, mert nem beszélhetnek folyamatban 1év§ ebbztes
tigyr6l. Gombas Lészl6, a védelmi szoftvereket | § | 2476 |
fejleszté Symantec biztonsagi szakértje szerint "az elkoeitéggca B SpA
kolesonos haszonszerzés fejében egy eszkozt telepitett a Ig
kéarosult késziilékére". KEDD 18:12
Nehezen kivédhetd a visszaélés a vezetékes telefonokkalﬁﬁ kaﬂﬂﬁ EAEH]
lakohazakban 1év6 kiils6 kabeleket biitykolik meg - mondta T
[origo]-nak Csizmazia Istvan, biztonsagtechnikai szakért6. A
szakértd szerint talan az a leghatékonyabb, ha ezt az elavult
technologiat az optikai szalasra cserélik, mert azt mar sokkal hirdetés

koriilményesebb feltorni.

hirdetés

Az App Store biztonsagosabb, mint a Google Play

Csizmazia szerint manapsiag mar nem a vezetékes késziilékek,

hanem az okostelefonok a legnépszertibb célpontjai a

hackereknek. "Altalaban a telepitett virusok valamilyen, a

hacker altal beregisztralt emeltdijas szamra mutatnak, amire ,
elére beprogramozottan folyamatosan kiild szoveges OLVASNIVALO
iizeneteket, vagy kimend hivasokat indit a megpiszkalt telefon"

- mondta Csizmazia az [origo]-nak. A szakértd szerint

legtobbszor a felhasznalok kovetnek el mulasztast, mert nem

nézik meg alaposan, hogy mire is adnak engedélyt egy 4j

alkalmazés telepitésekor.

"A gyengébb hackerek az applikaci6 kodjaba irjak, hogy
milyen szadmra fog sms-eket kiildeni, vagy hivasokat inditani az



alkalmazas" - mondta Csizmazia, aki szerint a jobbak tgy is
el6 tudjak késziteni a csalast, hogy annak letoltéskor és
telepitéskor semmilyen nyoma sincsen. "Az Android az Gj
vadnyugat. Az Apple szigortan ellenérzétt Appstore-javal
ellentétben a Google alkalmazasboltjaba barki tolthet fel sajat
fejlesztésti applikaciot, ez pedig nagyon kockazatos" - mondta
a szakember.

Minden letoltés el6tt érdemes bongészni a forumokat

Orosz okostelefon lett a

Az alkalmazasoka tdimado kiberbiin6zdk ellen a legjobb B
kedvenciink. Igen, orosz

védekezés, ha minden appnak alaposan utdnanéziink, miel6tt
feltelepitjiik 6ket - mondta a biztonsagi szakember. Csizmazia
szerint telepités el6tt érdemes bongészni az alkalmazasokrol
sz616 forumokat, illetve mindenkinek ajanlott valamilyen
antivirus programot telepiteni az okostelefonjara. Emeltdijas
szamokat tarcsazo robotszoftverek ellen hatékony a Call
Confirm nevii app, ami minden kimeng hivas el6tt megkérdezi
a felhasznalot, valoban szeretné-e tarcsazni a szamot - mondta
Csizmazia, aki kéretlek szoveges iizenetek kiildését kivédd

alkalmazasrol még nem hallott.

A postas, aki direkt a ciganysorra
Kijelzi, hogy melyik kontinensrél hivnak kérte magat

A Call Cornfirm nev(i alkalmazas az alabbi linken érhet6 el ingyenesen a Google Play webaruhazabdl
(korabban Android Market), iOS operaciés rendszer(i okostelefonra egyelére nem elérhet6. Otos
skalan eddig 4.7-es mindsitést tobb mint tizenkétezer felhasznalo értékelése alapjan. Letoltés és
feltelepités utan a a szoftver minden kimené hivas el6tt megkérdezi, hogy a felhasznalé valéban
szeretné-e elinditani az adott hivast vagy sem.

Fizetds alkalmazasok koziil a Tiny Call Confim Plus-t ajanlja a legtobb felhasznald. Az 594 forintért
letolthetd alkalmazas 0tszaz szavazat alapjan 4.6-os mindsitést kapott a Google Play-ben, az el6z6
alkalmazashoz képest plusz szolgaltatasa, hogy Google Mapsen bejeldli, hol van a kimené vagy
bejové hivas mogott allé személy, igy véd a kéretlen kiilfoldi telefonbeszélgetések ellen.

Az egyik legnagyobb veszély, ami az okostelefonos
felhasznalbkat fenyegetni, hogy a késziilékiikrél atkeriil egy
virus a szamitogépiikre és bankkartyaadatokat kiild ki a csalok
szamara - mondta Gombas. A szakértd szerint is az androidos
felhasznalok a legveszélyeztetettebbek, bar elmondasa alapjan
a Google probal valtoztatni a helyzeten, és példaul ingyenes
antivirus programot ajanlani az embereknek, de nincs konnyt
helyzetben az éterben kering6 koriilbeliil szaznyolcvan

s sz

soran.
QR-kodok leolvasasaval is csalnak mar

Az okostelefonok nemcsak let6ltott alkalmazéasokon és
megnyitott weblapokon keresztiil fert6z6dhetnek meg, hanem
a latszolag artalmatlannak tiiné QR-koédokon keresztiil is. Az
tgynevezett kétdimenzios vonalkodok tavaly 6szt6l terjedtek el
igazan, Magyarorszagon is mar kedvelt eszkoze a
marketingeseknek: a BKV-jegyt6l szamtalan termék
csomagolasan at szinte mindenhol megtalalhatéak. Itthon
még nem regisztraltak visszaélést a QR-koddal, de a
Mediapost.com nevli kommunikacios lap szerint
Oroszorszagban és Kindban mar eléggé elterjedtek az ilyen
esetek.



Az orosz és kinai hatosagok szerint legtébb esetben a
felhasznalok egy alkalmazast szerettek volna elérni a QR-kod
leolvasaséval, ehelyett viszont a vonalkdd olyan linkre
mutatott, ami vagy valamilyen fert6zott webhelyre mutatott,
vagy az aldozat telefonjarol kéretlentil kiildott hatdollaros
emeltdijas szoveges lizeneteket a csalok kontdjara. Ezekben az
orszagokban ugyanis barki egyszertien regisztraltathat
maganak emeltdijas szdmot, igy a QR-kddok leolvasasa
konnyen megszerzett pénz a blin6z6k szamara.

m 62 személy ajanlja ezt. Regisztral, hogy megnézd, mit ajanlanak ismeréseid.
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<7613 Az Origo komment szolgaltatas felhasznalasi feltételei 2014.
januar 1-jén megvaltoznak. Ha On ez utén is hasznalja az Origo

komment szolgaltatast, ezzel elfogadja az uj felhasznalasi
feltételeket.

azimut2 | 2012-05-24 12:30:13

Azt gondolom meglehetésen felel6tlen magatartas ez mind a késziilék-gyartok, mind a
halézatszolgaltatok részér6l. Nem elég hogy pocsék napi alkalmazasokal telepitett késziilékeket,
meg teletomik térolhetetlen semmire se j6 alkalmazéasokkal forgalmaznak (pl. SonyE. Xperia pro
MK16i),még nem is biztositjadk a megfeleleé védelmet. A google pay csak a késziilék pinkddja
alapjan mar le is emeli a pénzt. Persze, nem kell hasznalni...
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"Néhany nap alatt csinalt szazmillios telefonszamlat egy budapesti csalo, akit 6rizetbe vett a BRFK
- szamolt be réla korabban az [origo]. Arrél, hogy M. Jozsef mit kovetett el, milyen eszkozt és
technikat hasznalt, a BRFK nem nyitatkozott portalunknak, mert nem beszélhetnek folyamatban
lévé tgyrol. "

Ehhez kepest olvashato volt netszerte, hogy adattovabbitasra berelte a megkarositottak
telefonvonalat a csoka amirol emeltdijas szamokat hivott (gondolom hardveres dialert helyezett ki
a telefonvonalra, ezek 06 90-es szamokat hivtak, melyeknek teljesen veletlenul o volt az elofizetoje,
igy az emeltdijas hivasokta kiszamlazott zseton kb. fele nala kotott -volna- ki).
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"Altalaban a telepitett virusok valamilyen, a hacker &ltal beregisztralt emeltdijas szdmra mutatnak,
amire elére beprogramozottan folyamatosan kiild széveges lizeneteket, vagy kimené hivasokat
indit a megpiszkalt telefon”

Igy konfuguralva arulta tavalyig a t-mobil az intenet el6fizetés nélkiili okostelefonjait. Folyamatos
frissitésre allitottak az 6sszes alkalmazast, amik csak blidosdraga gprs-es tudtak kommunikalni. A
felhasznlad nem is tudott réla. Eredmény: az elsé szamlakildésig 100 ezer forintos tartozas.
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