
10 dolog, amire vigyázzunk a Facebookon - biztonsági útmutató

Az ezer leglátogatottabb oldal listáját a Facebook vezeti napi 570 millió látogatóval. A közösségnek
pedig már több mint 750 millió aktív felhasználója van. Átlagosan minden tagnak körülbelül 130 
ismerőse van, a tagok pedig havonta mintegy egymilliárd képet töltenek fel. Emellett 70%-uk 
valamilyen alkalmazást, játékot is futtat az oldal kínálatából. Mindegyikük kapcsolódik 80 további 
oldalhoz, csoporthoz, rendezvényhez és minden hónapban körülbelül 90 új tartalmat - bejegyzés, 
üzenet, kép, videó - hoz létre.

A Facebook egy terep, ahogy például az utca is, és minden terepen lehet okosan és bután viselkedni.
Vajon mennyire biztonságtudatosan használjuk ezt a terepet? Ha valakinek ezernél is több barátja 
van, vajon ismerheti-e személyesen mindet? Hányan lehetnek, aki ötletszerűen telepítenek 
ismeretlen Facebook alkalmazásokat? Vagy hányan kattintanak olyan linkre, amit egy ismeretlen 
Facebook partner küldött? Egy új oldalon aztán újra be kell lépni egy Facebook oldalhoz 
megszólalásig hasonló oldalra, egy óvatlan kattintás után azonban kikerülhet a jelszavunk. A feltört 
fiókok pedig hasznosak lehetnek a bűnözőknek további, látszólag ismerősök nevében küldött csaló 
pénzgyűjtő üzenetekhez. Magyarán az ember a postafiókjára, Facebook profiljára nem csak saját 
maga miatt, hanem ismerősei védelme miatt is kell, hogy vigyázzon.

1.- Ne töltsünk fel olyan képet, ami ciki

Érdemes gondolni arra, ha családi vagy nyaralási képeket töltünk fel, akkor szabályozzuk annak 
megtekinthetőségét. Itt személyre, vagy csoportokra bontott lehetőségek között lehet választani. Ha 
ezt nem tesszük meg, olyasfajta kellemetlen élményekre ébredhetünk, mint a választási 
kampányban némely politikus. Egyre több kamera egyre több felvételt készít egyre több fiatal 
részegeskedéséről. Az idő múlik, és tisztes családapaként nem hiányzik egy rosszakaró, aki kettétöri
karrierünket fiatalkori botlásunk miatt. Véssük az eszünkbe, az adatok a legnagyobb biztonságban 
akkor vannak, ha egyáltalán fel sem töltjük őket.

2.- Ne posztoljunk ki, ha elmegyünk nyaralni, és üres lesz a lakás

Nagyon sokan a Foursquare segítségével realtime közvetítésként osztják meg életünk minden apró 
rezdülését a nagyérdeművel, hol járnak, mit csinálnak. A Pleaserobme.com honlap egészen érdekes 
dolgot mutat meg ezzel kapcsolatban: az általuk mellékelt keresési módszerrel élve magunk is 
meggyőződhetünk arról, hogy éppen ebben a pillanatban is milyen sokan közlik felelőtlenül 
pillanatnyi helyzetüket, és a betörők minden bizonnyal örülnek az ilyen részletes online 
közvetítésnek.
 Hasonló okok miatt ne posztoljuk ki előre, ha elutazunk, inkább mindig utólag számoljunk be erről.

3.- Időnként fésüljük át a biztonsági beállításainkat

Állítsuk be a Beállítások -> Adatvédelem Beállítások -> Profil menüpont alatt, mit engedélyezünk
. A beállításokkal elvileg meghatározhatjuk, kinek és mibe engedélyezünk belelátást. A lehetséges 
választások a csak a barátok, a barátok és csoportjaim, a barátok barátai, és a mindenki között 
mozoghat. Sajnos az alapértelmezés gyakran a bátor megosztás, így ha valaki lusta, figyelmetlen, 



vagy csak mert megijed a rengeteg opció szerkesztgetésétől, az minden mozdulatát, mondanivalóját 
kisugározza a Világegyetemnek. Azt is be tudjuk állítani, látszódjanak-e a kommentek az összes 
ismerősünk üzenő falán. Külön beállítható, hogy a kommentjeink, vagy "lájkjaink" a fotóknál, 
üzeneteknél, linkeknél, videóknál láthatóak legyenek-e mindenki számára, vagy sem.

4.- Szervezzük listára az ismerőseinket

Bárkivel előfordulhat, hogy főnöke, anyósa meghívót küld számára. Ha okosan szervezzük 
ismerőseinket, akkor külön csoportba tesszük családtagjainkat, munkatársainkat, kollégiumi 
osztálytársainkat. A listáinkat más nem láthatja, mi pedig könnyen tudunk így egy adott 
célcsoportnak üzenetet küldeni. Elrontani is nehezebb a címzettet, például elég rosszul veszi ki 
magát, ha a barátok helyett péntek délutáni "a munkahely nem kocsma, hogy állandóan ott legyünk,
indulok is haza" üzenetünk a munkatársaknál, főnököknél landol.

5.- Állítsuk be kereshetőségünket

Lehetőség van beállítani az Adatvédelem -> Keresés menüpontnál, mi látszódjon. Nyilván 
adatvédelmi szempontból az a legrosszabb, ha fotótól kezdve ismerőseink listáján át azokig az 
oldalak listájáig, amelynek rajongói vagyunk. Tartozik ez tényleg másra? Sajnos mindenki az "én 
csak egy hétköznapi átlagember vagyok, nincsenek értékes titkaim" téveszmében él, és ontja a 
muníciót magáról. Aztán mindenki meglepődik, ha később már politikus jelöltként előéletére 
ráuszítják a kompromittáló kommandót, vagy leendő munkaadója ellenőrzi korábbi netes 
megnyilvánulásait esetleg matematikus-statisztikus szakemberek profilt építenek számára 
testreszabott reklámküldés céljából. 

6.- Használjunk hosszú és erős jelszót

Sokféle hibát követhet el egy átlagfelhasználó, és ebből az egyik a primitív jelszavak használata. Az
"abc", "123" vagy "admin" típusú jelszavak nem védenek semmi ellen sem. Egy jól kitalált 
karaktersorozat ingyen van, és ennek fontosságát nem lehet elégszer hangsúlyozni. Korábban már 
szóba került például a Conficker féreg kapcsán, hiszen ott is a támadás egyik módszere éppen a 
hálózati gyenge jelszavak elleni szótáralapú támadás. 

A Webroot egy korábbi, átfogó felmérés keretében mintegy ezeregyszáz Facebook-, MySpace-, 
Twitter-, Linkedlin-felhasználót kérdezett ki a webhasználati szokásaikról. Körülbelül 36 
százalékuk ugyanazt a közösségi portálon alkalmazott jelszavát máshol is használja, egynegyedük 
(28%) fogad el barátkérőt idegentől, valamint 30% nem rendelkezik vírus és kémprogram elleni 
védelemmel. A közhiedelemmel ellentétben a feltört accountokat nem varázslatos 
hackereszközökkel, hanem a harmatgyenge jelszavak szimpla kitalálásával szerzik meg legtöbbször.
A jelszóval való törődés nem azért van, hogy bosszantson minket, hanem hogy sikerrel szolgáljon, 
védjen bennünket, amit meg is tesz, ha mi is gondosan állunk hozzá. Ha rendszeresen cseréljük, 
kellően erőset választunk és nem ugyanazt használjuk mindenhol, máris sokat tettünk - saját 
magunkért.



7.- Ne facebookozzunk nyitott wifiről

Az ESET Magyarország felmérése szerint a magyar internet-felhasználók 58 százaléka 
alkalomadtán barátja vagy munkatársa számítógépét használja e-mailjei ellenőrzésére, 34 
százalékuk pedig nyilvános számítógépekről is belép postafiókjába. Emellett a felhasználók 10 
százaléka ismerősei számítógépén is bankol, 4 százalékuk pedig különböző - például 
internetkávézóban elhelyezett - nyilvános számítógépeket használ utalásainak elintézésére. A 
legbiztonságosabb, ha kizárólag saját számítógépünket használjuk levelezésre, Facebookozásra és 
banki ügyeink intézésére. A nyilvános számítógépek többségére szinte bárki telepíthet olyan 
kémprogramot, ami ellophatja jelszavainkat.

8.- Ne installáljunk mindent
 válogatás nélkül
Volt már korábban egy Fan Check nevű csaló Facebook alkalmazás, amely elméletileg profilunkon 
keresi meg, hogy mely ismerősünk írt/kommentelt a legtöbbet a dolgainkra. A gyakorlatban ehelyett
azonban a kezdőlap összezavarását lehetett tapasztalni. Nem egyedi eset a Fan Check, idővel divat 
lett a dologból a Facebook kiegészítők háza táján, és ezekből a kártékony kisalkalmazásokból azóta 
rengeteg létezik már. Néhány éve keletkezett egy vakriadó a Facebookon, amiben arra hívták fel a 
figyelmet, ha valaki egy "unnamed app", magyarul névtelen alkalmazás nevű holmit talál magánál, 
akkor azonnal törölje, mert az állítólag kémprogram. Persze nem az, de az már az ötletgazdák 
képzelőerejét dicséri, hogy a Google találatok kártevőkkel való mérgezésével rákészültek a 
szituációra, ha az egyszeri Facebook juzer rákeres az "facebook unnamed app" kulcsszóra.
 A tapasztalat azt mutatja, sajnos nem érdemes arra számítani, hogy majd gondos kezek 
Facebooknál gyorsan kitakarítják a gyanús, kártékony linkeket, alkalmazásokat, hiszen van, amikor 
hónapok, vagy akár évek is eltelnek.

9.- Ne kattintsuk le a megdöbbentő híreket, ne kattintsunk a chatben sem ismeretlen linkekre

Bármit lehet ígérni a Facebookon, ahogy olyan érdekességet is, amelynek a címe például: "Az 
emberek 98 százaléka nem tudja 17 másodpercnél tovább nézni ezt a videót". Aki annak idején 
bedőlt ennek, és rákattintott a captcha-nak álcázott képre, az akaratlanul is megosztotta ismerőseivel
a kártékony linket. Azonnal a csoport rajongói közé került, és nevében ismerősei üzenetet kaptak, 
melyben a fenti videót ajánlja figyelmükbe. Tulajdonképpen semmilyen videó nem létezett, helyette
viharos sebességgel nőtt a kártékony oldal rajongói tábora. Ha egy "very shocking", vagy "must see 
it" Facebook videót csak akkor lehet megnézni, ha előtte lájkolni vagy csatlakozni kell, inkább 
mondjunk le róla. Ha egy Facebook videót csak akkor lehet megnézni, ha előtte engedélyeznie kell 
egy ismeretlen alkalmazás telepítését, amely természetesen hozzá akar férni az üzenőfalhoz, 
ismerőseinkhez, személyes adatainkhoz, inkább mondjunk le róla.
És még egy fontos dolog: ha üzenetet kapunk látszólag egy barátunktól, nem biztos, hogy ő küldte. 
Ha például nem ír semmit, csak egy linket küld, majdnem biztos, hogy az kártevőre mutat. Ha pénzt
kér, akkor pedig szintén csalásra lehet gyanakodni, például feltörték vagy megfertőzték ismerősünk 
gépét, és most végig levelezik az ismerőseit az ő nevében.

10.- Csatlakozzunk a facebook.com/biztonsag oldalhoz, ahol rendszeresen értesítenek az új 
veszélyekről

A http://facebook.com/biztonsag oldalon keresztül az ESET magyarországi képviselete 



folyamatosan gyűjti a Facebook átveréseket, az oldal rajongóit pedig figyelmezteti ezekre. Ha 
szeretnénk folyamatosan értesülni az új biztonsági tippekről, vagy értesítést kapni arról, ha 
megjelenik egy átverés a Facebookon, akkor csatlakozzunk az oldalhoz és a Tetszik gomb 
megnyomásával tegyük be az oldalt a kedvenceink közé.

Csizmazia István, IT biztonsági szakértő
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Az ötszáz leggyengébb jelszó egy ábrán elhelyezve. A szótáralapú jelszótörések miatt ezeket 
semmiképpen ne válasszuk, hiszen megfejtésükhöz mindössze másodperc elegendő. 

Egy social engineering-kísérlet a Facebookon. Egy hamis profil, nem létező adatokkal, egy 
élvonalbeli sportoló képét kölcsönözve három nap alatt több mint száz „barátot” eredményezett. 
Vajon mi járt a kapcsolatként megjelelő emberek fejében? Az biztos nem, hogy mostantól az új 
„ismerős” akár beláthat a személyes adatlapjukba is



Egy tipikus csali: aki bedől az ilyen állítólagos videónak, az vagy csak a saját gépét fertőzi meg, 
vagy kompromittált fiókja nevében ráadásként még ismerőseit megbombázza hasonló üzenetekkel.
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Érdemes megjegyezni, hogy nem létezik olyan alkalmazás, amely megmondja, mely ismerősünk 
írt/kommentelt a legtöbbet a dolgainkra. 



Rajongói klubok, celebek, népszerű márkák, híres sportolók iszonyatos mennyiségű követőt 
képesek összegyűjteni. A képen jól látszik, hogy például Eminemnek 46 millió rajongója van.



Egy olyan hasznos biztonsági elem is található a Facebookon, amellyel a Gmailhez hasonlóan 
kézben tarthatjuk, milyen IP címről jelentkeztek be legutóbb fiókunkba. Akár emailes riasztást is 
kérhetünk az esetleges idegen belépésről.

Az évek során így változott a megosztott adatok aránya. Jól láthatóan egyre terebélyesedett a kör, 
amelynek középpontja a barátok, afölött a barátaink barátai, azt követi a minden Facebook tag, 
végül a külső kör pedig a teljes internet. Minden személyes dolgunkat nem igazán szeretnénk 
ennyire közkinccsé tenni.



Sose fogynak ki a csalók az érdekesnek látszó állítólagos videókból. Ha egy ilyet csak akkor lehet 
megnézni, ha előtte lájkolni vagy csatlakozni kell, inkább mondjunk le róla.


