10 dolog, amire vigyazzunk a Facebookon - biztonsagi utmutato

Az ezer leglatogatottabb oldal listajat a Facebook vezeti napi 570 millio latogatoval. A kozosségnek
pedig mér tobb mint 750 milli6 aktiv felhasznaloja van. Atlagosan minden tagnak koriilbeliil 130
ismerdse van, a tagok pedig havonta mintegy egymillidrd képet toltenek fel. Emellett 70%-uk
valamilyen alkalmazast, jatékot is futtat az oldal kinalatabol. Mindegyikiik kapcsolodik 80 tovabbi
oldalhoz, csoporthoz, rendezvényhez és minden honapban koriilbeliil 90 1j tartalmat - bejegyzés,
iizenet, kép, video - hoz létre.

A Facebook egy terep, ahogy példaul az utca is, és minden terepen lehet okosan és butan viselkedni.
Vajon mennyire biztonsagtudatosan hasznaljuk ezt a terepet? Ha valakinek ezernél is tobb baratja
van, vajon ismerheti-e személyesen mindet? Hanyan lehetnek, aki 6tletszertien telepitenek
ismeretlen Facebook alkalmazasokat? Vagy hanyan kattintanak olyan linkre, amit egy ismeretlen
Facebook partner kiildott? Egy 0j oldalon aztan tjra be kell 1épni egy Facebook oldalhoz
megszolalasig hasonlo oldalra, egy dvatlan kattintds utan azonban kikertiilhet a jelszavunk. A feltort
fiokok pedig hasznosak lehetnek a blindzdknek tovabbi, latszolag ismerdsok nevében kiildott csalo
pénzgylijtd lizenetekhez. Magyaran az ember a postafiokjara, Facebook profiljara nem csak sajat
maga miatt, hanem ismerdsei védelme miatt is kell, hogy vigyazzon.

1.- Ne toltsiink fel olyan képet, ami ciki

Erdemes gondolni arra, ha csaladi vagy nyaralasi képeket toltiink fel, akkor szabalyozzuk annak
megtekinthetdségét. Itt személyre, vagy csoportokra bontott lehetdségek kozott lehet valasztani. Ha
ezt nem tessziik meg, olyasfajta kellemetlen élményekre ébredhetiink, mint a véalasztasi
kampéanyban némely politikus. Egyre tobb kamera egyre tobb felvételt készit egyre tobb fiatal
részegeskedésérdl. Az id6 mulik, és tisztes csaladapaként nem hidnyzik egy rosszakaro, aki kettétori
karrieriinket fiatalkori botladsunk miatt. Véssiik az esziinkbe, az adatok a legnagyobb biztonsagban
akkor vannak, ha egyéltalan fel sem toltjiik oket.

2.- Ne posztoljunk ki, ha elmegyiink nyaralni, ¢és iires lesz a lakas

Nagyon sokan a Foursquare segitségével realtime kozvetitésként osztjak meg életiink minden aprd
rezdiilését a nagyérdemiivel, hol jarnak, mit csindlnak. A Pleaserobme.com honlap egészen érdekes
dolgot mutat meg ezzel kapcsolatban: az altaluk mellékelt keresési modszerrel élve magunk is
meggy0zddhetiink arrol, hogy éppen ebben a pillanatban is milyen sokan kézlik feleldtlentil
pillanatnyi helyzetiiket, és a betér6k minden bizonnyal oriilnek az ilyen részletes online
kozvetitésnek.

Hasonl6 okok miatt ne posztoljuk ki eldre, ha elutazunk, inkdbb mindig utélag szadmoljunk be errdl.

3.- Idonként fésiiljiik at a biztonsagi beallitasainkat

Allitsuk be a Beallitasok -> Adatvédelem Beallitasok -> Profil meniipont alatt, mit engedélyeziink
. A beallitasokkal elvileg meghatarozhatjuk, kinek és mibe engedélyeziink belelatast. A lehetséges
valasztasok a csak a baratok, a baratok és csoportjaim, a baratok baratai, és a mindenki kozott
mozoghat. Sajnos az alapértelmezés gyakran a bator megosztas, igy ha valaki lusta, figyelmetlen,



vagy csak mert megijed a rengeteg opcid szerkesztgetésétdl, az minden mozdulatat, mondanival6jat
kisugéarozza a Vilagegyetemnek. Azt is be tudjuk 4llitani, latszodjanak-e a kommentek az dsszes
ismerdsiink lizend falan. Kiilon beallithatd, hogy a kommentjeink, vagy "l4jkjaink" a fotoknal,
tizeneteknél, linkeknél, videdknal lathatoak legyenek-e mindenki szadmara, vagy sem.

4.- Szervezziik listara az ismeroseinket

Barkivel el6fordulhat, hogy féndke, anyosa meghivot kiild szamara. Ha okosan szervezziik
ismerdseinket, akkor kiilon csoportba tessziik csaladtagjainkat, munkatérsainkat, kollégiumi
osztalytarsainkat. A listdinkat mas nem lathatja, mi pedig kdnnyen tudunk igy egy adott
célcsoportnak iizenetet kiildeni. Elrontani is nehezebb a cimzettet, példaul elég rosszul veszi ki
magat, ha a baratok helyett péntek délutani "a munkahely nem kocsma, hogy allanddan ott legyiink,
indulok is haza" tizenetiink a munkatarsaknal, fonokoknél landol.

5.- Allitsuk be kereshetéségiinket

Lehetdség van bedllitani az Adatvédelem -> Keresés meniipontnal, mi latszodjon. Nyilvan
adatvédelmi szempontbol az a legrosszabb, ha fototol kezdve ismerdseink listajan at azokig az
oldalak listajaig, amelynek rajongdi vagyunk. Tartozik ez tényleg mésra? Sajnos mindenki az "én
csak egy hétkdznapi atlagember vagyok, nincsenek értékes titkaim" téveszmében ¢él, és ontja a
municidt magarol. Aztan mindenki meglepddik, ha késdbb mar politikus jeloltként eldéletére
rauszitjak a kompromittalé kommandot, vagy leendé munkaadoja ellendrzi korabbi netes
megnyilvanulasait esetleg matematikus-statisztikus szakemberek profilt épitenek szamara
testreszabott reklamkiildés céljabol.

6.- Hasznaljunk hosszu és erds jelszot

Sokféle hibat kovethet el egy atlagfelhasznalo, és ebbdl az egyik a primitiv jelszavak hasznalata. Az
"abc", "123" vagy "admin" tipus jelszavak nem védenek semmi ellen sem. Egy jol kitalalt
karaktersorozat ingyen van, és ennek fontossagat nem lehet elégszer hangsulyozni. Kordbban mar
szoba kertilt példaul a Conficker féreg kapcsan, hiszen ott is a timadas egyik mddszere éppen a
halézati gyenge jelszavak elleni szotaralapu tdmadas.

A Webroot egy korabbi, atfogd felmérés keretében mintegy ezeregyszaz Facebook-, MySpace-,
Twitter-, Linkedlin-felhasznalot kérdezett ki a webhasznalati szokasaikrol. Koriilbeliil 36
szazalékuk ugyanazt a kz0sségi portalon alkalmazott jelszavat mashol is hasznélja, egynegyediik
(28%) fogad el baratkérdt idegentdl, valamint 30% nem rendelkezik virus és kémprogram elleni
védelemmel. A kozhiedelemmel ellentétben a feltort accountokat nem varazslatos
hackereszkdzokkel, hanem a harmatgyenge jelszavak szimpla kitalalasaval szerzik meg legtobbszor.
A jelszoval vald torédés nem azért van, hogy bosszantson minket, hanem hogy sikerrel szolgéljon,
védjen benniinket, amit meg is tesz, ha mi is gondosan allunk hozza. Ha rendszeresen cseréljiik,
kellden erdset valasztunk és nem ugyanazt hasznaljuk mindenhol, maris sokat tettiink - sajat
magunkért.



7.- Ne facebookozzunk nyitott wifirél

Az ESET Magyarorszag felmérése szerint a magyar internet-felhasznalok 58 szazaléka
alkalomadtéan baratja vagy munkatérsa szamitogépét hasznalja e-mailjei ellendrzésére, 34
szazalékuk pedig nyilvanos szamitégépekrdl is belép postafiokjaba. Emellett a felhasznalok 10
széazaléka ismerdsei szamitdgépén is bankol, 4 szazalékuk pedig kiillonb6z6 - példaul
internetkavézdoban elhelyezett - nyilvanos szdmitdgépeket hasznal utalasainak elintézésére. A
legbiztonsagosabb, ha kizardlag sajat szamitogépilinket hasznaljuk levelezésre, Facebookozasra €s
banki ligyeink intézésére. A nyilvanos szamitogépek tobbségére szinte barki telepithet olyan
kémprogramot, ami ellophatja jelszavainkat.

8.- Ne installaljunk mindent

valogatas nélkiil

Volt mar kordbban egy Fan Check nevii csaldo Facebook alkalmazas, amely elméletileg profilunkon
keresi meg, hogy mely ismerdsiink irt/kommentelt a legtobbet a dolgainkra. A gyakorlatban ehelyett
azonban a kezddlap 0sszezavarasat lehetett tapasztalni. Nem egyedi eset a Fan Check, iddvel divat
lett a dologbol a Facebook kiegészitok haza tdjan, és ezekbdl a kartékony kisalkalmazasokbodl azota
rengeteg létezik mar. Néhany éve keletkezett egy vakriado a Facebookon, amiben arra hivtak fel a
figyelmet, ha valaki egy "unnamed app", magyarul névtelen alkalmazas nevii holmit talal maganal,
akkor azonnal tordlje, mert az allitdlag kémprogram. Persze nem az, de az mar az 6tletgazdak
képzelderejét dicséri, hogy a Google talalatok kartevokkel valdo mérgezésével rakésziiltek a
szitudciora, ha az egyszeri Facebook juzer rakeres az "facebook unnamed app" kulcsszora.

A tapasztalat azt mutatja, sajnos nem érdemes arra szamitani, hogy majd gondos kezek
Facebooknal gyorsan kitakaritjak a gyanus, kartékony linkeket, alkalmazéasokat, hiszen van, amikor
hénapok, vagy akar évek is eltelnek.

9.- Ne kattintsuk le a megdobbent6 hireket, ne kattintsunk a chatben sem ismeretlen linkekre

Barmit lehet igérni a Facebookon, ahogy olyan érdekességet is, amelynek a cime példaul: "Az
emberek 98 szazaléka nem tudja 17 masodpercnél tovabb nézni ezt a videdt". Aki annak idején
bedolt ennek, és rakattintott a captcha-nak alcazott képre, az akaratlanul is megosztotta ismerdseivel
a kartékony linket. Azonnal a csoport rajongdi koz¢ kertilt, és nevében ismerdsei iizenetet kaptak,
melyben a fenti videot ajanlja figyelmiikbe. Tulajdonképpen semmilyen vided nem létezett, helyette
viharos sebességgel nétt a kartékony oldal rajongoi tdbora. Ha egy "very shocking", vagy "must see
it" Facebook videdt csak akkor lehet megnézni, ha eldtte 14jkolni vagy csatlakozni kell, inkabb
mondjunk le réla. Ha egy Facebook videot csak akkor lehet megnézni, ha el6tte engedélyeznie kell
egy ismeretlen alkalmazas telepitését, amely természetesen hozza akar férni az tizenéfalhoz,
ismerdseinkhez, személyes adatainkhoz, inkabb mondjunk le rdla.

Es még egy fontos dolog: ha iizenetet kapunk latszolag egy baratunktol, nem biztos, hogy 6 kiildte.
Ha példdul nem ir semmit, csak egy linket kiild, majdnem biztos, hogy az kartevére mutat. Ha pénzt
kér, akkor pedig szintén csalasra lehet gyanakodni, példaul feltorték vagy megfertézték ismerdsiink
gépét, és most végig levelezik az ismerdseit az 6 nevében.

10.- Csatlakozzunk a facebook.com/biztonsag oldalhoz, ahol rendszeresen értesitenek az uj
veszélyekrol

A http://facebook.com/biztonsag oldalon keresztiil az ESET magyarorszagi képviselete



folyamatosan gytijti a Facebook atveréseket, az oldal rajongdit pedig figyelmezteti ezekre. Ha
szeretnénk folyamatosan értesiilni az 0j biztonsagi tippekrol, vagy értesitést kapni arrdl, ha
megjelenik egy atverés a Facebookon, akkor csatlakozzunk az oldalhoz és a Tetszik gomb
megnyomasaval tegyiik be az oldalt a kedvenceink kozé.

Csizmazia Istvan, IT biztonsagi szakértd
Sicontact Kft., a NOD32 antivirus magyarorszagi képviselete

antivirus.blog.hu
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Az 6tszaz leggyengébb jelszo egy abran elhelyezve. A szotaralapu jelszotorések miatt ezeket
semmiképpen ne valasszuk, hiszen megfejtésiikhdz minddssze méasodperc elegendo.
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Basic Information
Birthday: December 1
Relationship Status: Single
Interested In: Women
Locking For: Friendship
Political Views Peace
Religious Views Happiness

Personal Information

Activities
Interests:
Favorite Music:

tv, friends, soccer | mean whatever else is fun
websites and tech writing

rap
rock

Edit My Profile

whats up?
b 3 Favorite TV Shows: tv is such a waste of time
Favorite Movies Million Dollar Baby
g Inf G The Devil Wears Prada
information

About Me I'm a web designer with not much else going on. | like to have
. fun though and football is THE sport to watch.
Relationship Status:
Single Contact Information
Birthday:
December 1 Email: websitereviewers@gmail.com
Current City: Mobile: Ask me sometime
MNew York, NY Current Address A Patch of grass

New York, NY

Egy social engineering-kisérlet a Facebookon. Egy hamis profil, nem létez6 adatokkal, egy
¢élvonalbeli sportold képét kdlesondzve harom nap alatt tobb mint szaz ,,baratot” eredményezett.
Vajon mi jart a kapcsolatként megjelelé emberek fejében? Az biztos nem, hogy mostantdl az 0j
»ismerds” akar belathat a személyes adatlapjukba is
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| Bl http://www.facebook.com/sharer.php?u=http%3A%2F%2Fwww.clickbomb.net%2Fsexy-cam%2Fdance_video.php&t=[VIDEO REALE] L fr|

f Megosztas az adatlapon

Mi jar a fejedben?

[VIDEO REALE] Una ragazza SEXY si SPOGLIA in cam e...
guarda cosa succedell
http://www.dickbomb.net/sexy-cam/dance_...

Guarda cosa succede a questa ragazza sexy mentre si spoglia da sola in cam! Da
non crederci!!
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Egy tipikus csali: aki beddl az ilyen allitélagos vidednak, az vagy csak a sajat gépét fertdzi meg,
vagy kompromittalt fiokja nevében raadasként még ismerdseit megbombazza hasonl6 tizenetekkel.
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Fan Check

1 Uzenifal Szemelyes adatok Ertékelések Discussions
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Tovabb az alkalmazashoz s
Nemzetkozi

Fan Check Love funny t-shirts? Become a fan now :). Babahordozé Hét

Allalmazas tiltasa http://www.facebook com/pages/Funny-T-Shirts/113591094092 .
—_ -_;, Funny T-Shirts \ " (
StallerCheck has been | ! Termék: 5,323 rajongd il
renamed Fancheck: to ) ) o o .
comply with Facebook ] augusztus 9., 14:21 - Visszajelzésel megtekintése (797) - Megosztas - Memzstaas Bobanordoa Hit
palicies. Jelentem Babahordozas
kezddknel:,

Fan Check http: //demotivators.onoko, com/facebool.htm

haladéknalk;,
Informacidk I Uniqueness lkenddsdknel,
: o emotivators.onoko.co meitaiosoknal,
ergosoknal,

*k (1.8/5)

Eddig 5948 vélemeny babalocsisoknal,

dlbevivdsdknel és
mindenki masnalk.
[ Jelezd, hogy ott

Felhasznaldk:
havi aktiv felhasznalak
szama: 6,443,120

. N S . leszel-el
1 augusztus 4., 16:46 - Visszajelzésel: megtekintése (1.215) - Megosztas
Kategdria Jelentem
Osszes Buy Montenegro
Fan Check :) Property

Ezt az alkalmazast nem a
Facebook fejlesztette.

Raionnak

Facebook .

Forras: demotivators.onoko.com : .

You're doing it wrong. ! S
fana.png

Erdemes megjegyezni, hogy nem létezik olyan alkalmazas, amely megmondja, mely ismerdsiink
irt/kommentelt a legtdbbet a dolgainkra.



F'_ =) r-}- :}al ] leFolIuw@iapagﬁlsl

The soclal media directory of officlal accounts of your favorite brands, celebrities, movies, TV shows & sports teams

Home Top Users

Search

4t Home

Brands Celebrities Athletes

iticians

Movies TV Shows Games

m sample Searches:

AsFeaured in: Tach Crunch

News

new york, chicago, facebook

Organizations

<

Want to increase your brand’s social

media influence?

Sl Click here for details »

FanBridge Social Media Boost can help. @ FanBridge

Top Facebook Fan Pages

Last Additions: o

[Ed Top Facebook Fan Pages

TR REL s BE

sort By: Name - ([[ZZH - Fans Today - Followers - Followers Today - Lists - Influence (Kiout | Peerindex) - Total

Sports Teams

Launch a free store on

facebook

Increase Your Facebook Fans
by offering exclusive
“Fan Only" Discounts

click here

Featured Users

Kevin Bacon
Actor
K Like #Foliow

US Open
Sl 5rand - Sports
KiLike Folow
&

San Francisco Glants
Sports Team - MLB

Rank Name Facebook Twitter Total KiLike ¥Folow
k]
B Fans (1] \# Followers | B | & T
#1 Facebook 352,432,294 2/ 1,461,694 53,893,988 ‘V\Qu‘s\man imedca
Brand - Technology 780 &79 i '
tweet
o HLke ¥rolow KiLks ¥ Folow
#: ¢ Wl Texas Holdem Poker {3 50,001,632 50,001,632
tweet. Game Featured Categories
s Hike
2012 GoP
Presidential
# Eminem 3 46,815,451 | 5,894,836 52,710,287 Candidates
Musician K| NEW
HiLike »Follow [xemn O CollegesiUniversities
this UPDATED
#4 Rihanna 3 44,954,229 | 7,458,062 52,412,291
el Musician B3 885 §.90 Foursquare Brands.
KLke @Folow
#5 YouTube 344,934,348 4,434,016 49,368,364 WWE Superstars
tweet] YoUllB Product - Technology 100.0 @68
o HLike ¥Foliow
#6 W ¢ Lady Gaga 343,461,214 13,433,166 56,894,380
I L Musician
tweet 922 @87 Trending Fan Pages Today
this| | ELike #Follow g Pon Peges
®
1,332 Fans Today
# Michael Jackson E40.791,144 » 474,988 41,266,132 s
PIN usician 759 860
HiLike »Follow Janko Tipsarevie
tris 231 Fans Today
) KlLike »Folow
#8 Shakira 3 40,246,416 | 8,416,456 48,662,872
Musician Zack Ryder
tweet. B3 79.2 @92
s KlLke ¥Follow 576 Fans Today
K Like #Foliow
# Family Guy 337,504,732 167,271 37,662,003 n Aeromexico
TV Show - FOX 388 Fans Today
tweet 636 828
e §793 B wroiow e
#10 @ C Justin Bieber 3 35,857,929 12,569,102 48,427,031
Musician
tweet 36.8 @51
ot Bl Folon Trending Twitter Users Today.
% American Express
2280 3,717 Followers Today
#11 Katy Perry 63 34,896,525 /9,789,335 44,685,860 o
Musician 2.6 .89
ey KiLike »Follow W s .msung Mobile
snusuns’ USA
moblle ;457 Followers Today
#2 Linkin Park 34,612,249 513,538 35,125,787 S
Musician 752 850
HlLke #Folow Adrian Grenier
this| 2,843 Followers Today
Follow
#13 The Simpsons 3 34,587,662 34,587,662
TV Show - FOX Rafael Nadal
twest Hike 4,438 Followers Today
this KiLike »Folow
#14 Harry Potterand the [ 34,389,830 34,399,830
o Deathly Hallows
this "S‘C‘i; In Theaters Popular Users Today
James Durbin
27 Views Today
#15 Coca-Cola (Coke) B 34142,701 | 365,557 34,508,258 HiLive [ Folow
e Brand - Food/Beverage B3 751 859
this KlLike @Folow ‘ Lauren Alaina
24 Views Today
o KiLke $Folow
#16 Cristiano Ronaldo 3 33,870,486 | 4,155,222 38,025,708
Afhlete - Soccer Scotty McCreery
tweet B3 819 £92
o HLke | olow ] 17 Viows Today
ElLike #Follow
South Park B3 33,794,782 170,707 33,965,489 g Jonn Cena
TV Show - Comedy Central 649 8.0 !‘ JlAVIoNEaET
Hike ¥ rolow EiLke ¥Folow
#8 B Lil Wayne 331,175,494 13,198,116 34,373,610
Musician »
tweet 89.2 866 n *
this [Pl EiLike »Follow | P
Follow @fanpagelist
#19 Bob Marley {3 30,950,603 2 79,587 31,030,190
Musician 5.0 &
o Hiike »Folow
#20 AKON 330,413,749 | 793,836 31,207,585
Musician B4 790 @52
tnis| T KiLike »Folow

Are we missing a user in Top Facebook Fan Pages? Fill out our Suggestion Form.

Popular Categories: Brands - Athletes - Foursquare Brands - Products - Celebrities - Musicians - Pro Wrestling - Sports Teams
NewlUpdated Categories: 2012 Republican Presidential Candidates - UFC Fighters - Colleges & Universities - Golf Players

About | Press | Buzz | Blog | Contact Us | Suggest a User | Become Our Fan | Follow Us | Fan Page Tips | © 2010 Fan Page List

The Hello Bar is a simple nofification bar that engages users and communicates a call to action.

Rajongoi klubok, celebek, népszerti markak, hires sportolok iszonyatos mennyiségii kovetot
képesek Osszegytijteni. A képen jol latszik, hogy példaul Eminemnek 46 milli6 rajongodja van.



Biztonsagi kérdés modositas
Ezzel igazolhatod, hogy te vagy a fic

tulajdonosa.

Adatvédelem beallitas
Allitsd be, milyen informaciokat szere

m _'| ysztani.

Fiokvédelem elrejt

® Igen O Nem

Hogy Facebook felhasznaloi fiokod a lehetd legbiztonsagosabb legyen,
értesiteni tudunk, ha egy altalad korabban nem hasznalt szamitogépral vaagy
mobil eszkézrél belépnek a fickodba.

Szeretnéd, ha értesitenénk amennyiben 0j eszk&zrol térténik belépés?

Fiok felfiiggesztése

felfiiggesztes

Egy olyan hasznos biztonsagi elem is taldlhaté a Facebookon, amellyel a Gmailhez hasonloan
kézben tarthatjuk, milyen IP cimrdl jelentkeztek be legutobb fiokunkba. Akar emailes riasztast is

kérhetiink az esetleges idegen belépésrol.
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Az évek sordn igy valtozott a megosztott adatok ardnya. Jol lathatéan egyre terebélyesedett a kor,
amelynek kdzéppontja a baratok, afolott a barataink baratai, azt koveti a minden Facebook tag,
végiil a kiilsd kor pedig a teljes internet. Minden személyes dolgunkat nem igazan szeretnénk

ennyire kdzkinccsé tenni.




faCEbOOk Keresés Kezddlap Adatlap Ismerdstk keresése Profilom ~

This guy took a picture of his face Every day for 8 Years

Uzendéfal Adatok :D

To see the Video - just click the (B
button (No Survey). Enjoy :)

Ajanld ismerdseidnek

57.228 ember kedveli
ezt

Conna Djavana Macaila

Scrase Cameron Hammar

Hivatkozasok

3/374 hivatkozas
Osszes megtekintése

7 LikeFeed.BlogSpot.Com
2010. augusztus 17.
18:39

7 Most Extreme Roller
Coaster!!

2010. augusztus 13.
18:12

10 World’s Weirdest
Stadiums

2010. augusztus 11.
5:07

Oldal létrehozasa sajat
cégem szamara

Oldal jelentése

¥ Megosztas
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Sose fogynak ki a csalok az érdekesnek latszo allitolagos videokbol. Ha egy ilyet csak akkor lehet
megnézni, ha el6tte lajkolni vagy csatlakozni kell, inkdbb mondjunk le rola.



