Mi lesz itt megfizetve? Varhato kartevo trendek 2011-re.

Semmi sem allando, kivéve a valtozast. Az ¢let minden teriiletén érezhetd ez a folyamatos mozgas,
fejlodés, atalakulds. A virusok hdskoranak elmtlasaval kialakultak bizonyos trendek, ezek
viszonylag stabilan tartjadk magukat, és folyamatosan bovitve a megjelenési formdjukat egyre jabb
kontosben, egyre hatasosabb megtévesztéssel jelennek meg.

Vajon mi varhato majd 2011-ben virus és kartevo fronton. A CARO 2010 elnevezésii virusvédelmi
konferencian tavaly méajusban hivatalosan is megerdsitették, hogy meghaladta a 40 milliét az egyedi
kartevomintak szdma. Ami biztos, hogy ez az irdatlan nagy szam sajnos 2011-ben még tovabb fog
novekedni. Az els6 negyedév elteltével hatarozottan allithatjuk, az internet 2011-ben sem lesz
biztonsagosabb hely a korabbinal. Az ESET szakértdinek segitségével dsszegylijtottiik, hogy mik
azok a legjelentdsebb fenyegetések, amelyekkel majd szembe kell nézniink.

Mobil virusok:

Az okos-telefonok novekvo népszeriiségének koszonhetden a mobil késziilékeket éré tamadasok
2011-ben varhatéan megtobbszorozddnek. A biin6zok szdmara az egyre novekvo piac jo terepet
kinal, mivel a mobil biztonséagi szoftverek hasznéalata még nem tartozik a felhasznaloi kultara
alapelemei koz¢.

Zombik tamadasa:

Az ESET adatai szerint a botnetek mérete a szamitogépeket zombiva tevo fertézések szamaval
egyiitt folyamatosan ndvekszik. A blindzok a haldzatok iranyitasara a legkiilonb6z0bb csatornakat -
példaul a Twittert - hasznaljak. J6 hir, hogy a biztonsagi vallalatok egyre nagyobb sikereket érnek el
a nagyobb botnetek lekapcsoldsaban, de ennek ellenére szamolni kell a halézatok szdmanak
novekedésével.

Virusok Mac-en:

A Java/Boonana.A 2010. novemberi megjelenésével egyértelmiivé valt, hogy az OS/X rendszerek
elterjedésének kdszonhetden a Macintosh szamitogépek felhasznaldi mar vonzo célpontot
jelentenek a blin6zOk szamara. Annak ellenére, hogy az Apple operacios rendszere szigoru
biztonsagi beallitasokat tartalmaz, a kevésbé hozzaértd felhasznalok beddlhetnek a megtévesztd
kartevoknek, és maguk kapcsoljak ki azokat a korladtozasokat, amik megakadalyoznak azok
terjedését.

Mérgezett keresok:

A legnagyobb keresdk taldlati listajanak eltéritése vagy mérgezése mar 2010-ben is elterjedt volt. A
technika lényege, hogy a blinozok kiillonbozo keresdkifejezésekre optimalizalnak weboldalakat,
majd megvarjak, hogy ezek felkeriiljenek a keresOk talélati listajanak elejére. Miutan ez megtortént,
megfertdzik oket, és rajtuk keresztiil a felhasznalok szamitogépeit. Ugyan a keresok folyamatosan
probaljak kiszlirni a mérgezett oldalakat a talalati listajukbol, a nagyobb volumenti tdimadéasokkal
szemben sokszor tehetetlennek bizonyulnak. Ez jelenleg lehet éppen a japan foldrengés, de mindig
lesz olyan aktualis esemény, amelyre az emberek kivancsiak lesznek.

Fert6zo kozosségi oldalak:

A kozosségi oldalakon az adathalaszok rendszerint valamilyen vicces, érdekes tizenettel és képpel
vagy videdval keltik fel a felhasznalok érdeklodését, majd egy alkalmazés segitségével
megprobaljak megszerezni személyes adataikat. A problémat az jelenti, hogy lehetetlen
megkiilonboztetni, hogy egy adott bejegyzest valoban az ismerdsiink irta ki sajat tizendfalara, vagy
az egy kartevd miikddésének koszonhetden keriilt oda. A tdmadasok hatdsara a Facebook tobb
beallitast is elérhetovée tett, melyek segitségével szabalyozhatjuk, hogy a kiilonb6z6 alkalmazasok



készitéi milyen adatainkhoz férnek hozza. Ezeket azonban a felhasznaloknak kell aktivalniuk, amire
a legtobben nem forditanak kelld figyelmet. Az ESET szakeértdi folyamatosan figyelmeztetnek a
Facebookon megjelend uj kartevokre a http://www.facebook.com/biztonsag oldalon keresztiil.

Divat az exploit, most a PDF a slager

Az exploit olyan sebezhetdség, amit egy, kiilon erre a célra szant timadokoddal ki is hasznalnak. A
nem frissitett rendszereken ha egy kéretlen levél mellékletére kattintanak, egy kéretlen linkre vagy
egy preparalt weboldalra tévediink, akkor a beagyazott rosszindulati kod automatikusan lefut, és a
tdmado kedve szerint tetszéleges program futtatasat, jelszavaink ellopasat tudja végrehajtani. A
2010-es évben a veszélyes fajlmellékletek koziil leginkabb a PDF dokumentumok okozték a legtobb
fejfajast. Egy tavalyi évre vonatkozo Osszesités szerint a veszélyes dokumentum fajltipusok kozott a
PDF emelkedett ki leginkabb, 61 szazalékban tartalmazott valamilyen hibat kiaknézhat6 exploitot.
Es csak ezt kovette aztan a tobbi, maradékon osztozo Office fajltipus: Excel, Word, PowerPoint.
Erdemes tehat alaposan megvalogatni, kité] fogadunk el PDF dokumentumot, a felesleges, gyants,
kéretlen leveleket, levélmellékleteket pedig legjobb azonnal olvasatlanul kitdrdlni. Fontos tigyeknél
esetleg érdemes magatol a feladotol megerdsitést kérni, valdban 6 kiildte-e azt - persze mindezt
szigoruan még a megnyitas eldtt. Ugyancsak hasznos lehet gyanus esetben a VirusTotal oldalon is
ellendrizni a gyanis dokumentumokat.

Botnet, zombi - ebbdl jobb kimaradni

A korébbi feltlin6skddés helyét atvette a rejtdzkddés, minél tovabb lathatatlanul ott maradni, onnan
minden hasznalhat6 adatot ellopva, a gép eréforrdsait alattomban tavolrol tovabbi tamadéasokhoz,
bilincselekményekhez felhasznalva botnet halozatokba szervezve mitkddnek ezek a fertézott
szamitogépek. Ha 6ssze akarnank foglalni a leggyakoribb botnetre figyelmeztetd jelzéseket, akkor
az aldbbiakra érdemes - mint int6 jelekre - figyelni. Ezek kiilon-kiilon még nem okvetleniil
jelentenek kartevot, &m ha egyszerre tobb pont is ismerds, érdemes lehet gyanakodni.

1. Tulsagosan sokszor pdrognek fel ok nélkiil a hiitdventilatorok jelezve azt, hogy erdsen dolgozik a
g¢€p, akkor is, amikor éppen nem is dolgozunk rajta. Persze ez még 6nmagaban nem jelent semmit,
lehet hogy éppen most tolti le és telepiti a gép a Microsoft frissitéseket, illetve a poros szamitogép
belsd is okozhat intenzivebb ventilator tevékenységet. Mindenesetre azért ez egy elég feltiing jel,
amire érdemes odafigyelni.

2. Minden ok nélkiil tulsagosan sok ideig tart, amig a gép kikapcsol (shutdown), vagy ez nem is
sikertiil neki. Ez a pont is hasonlit az el6zére abbdl a szempontbo6l, hogy ezt is okozhatja szamos
dolog, ami lehet kartevd is, de lehet rosszul megirt meghajtoprogram, kevés lemezhely, és még sok
minden mas. Természetesen a szokasos havi masodik kedden végzett frissitéssel egybekotott
kikapcsolas egy teljesen mas tészta, de ott ki is van irva mindez. De az Osszes tobbi esetben ez is
egy jelzés lehet a sok koziil.

3. A Facebook iizend falon hosszl tométt sorban allnak a latszolag neviinkben kiildott lizenetek.
Erdemes haladéktalanul Facebook jelszot valtoztatni, és 0j erds, teljesen egyedi jelszora cserélni,
végiil a szamitdgeép teljes kartevo ellendrzése is sziikséges ilyenkor.

4. A programjaink igen lassan futnak. Ez persze adédhat a gyenge hardver miatt, vagy ha valéban
tobb ezer dllomanyt kell feldolgozni. A pontosabb megfogalmazas igy inkabb a szokatlanul lassan
az eddigiekhez képest lehetne, ez mar jol fedi a 1ényeget.

5. Arendszer nem engedi letdlteni a legfrissebb Microsoft frissitéseket. Ez szintén eléggé jellemzo
szimptoma, ezzel igyekeznek megakadalyozni a kihasznalhat6 sebezhetdség befoltozasat. Azért ha
lopott Windowst hasznalunk, akkor ennél a pontnal ne csak botnetre gyanakodjunk elsdsorban ;-)



6. A rendszer nem engedi letolteni a legfrissebb virusadatbazist, illetve egyes virusvédelmi
weboldalak nem is jonnek be a bongészében. Ez mar egy nagyon jellemzd tiinet, példaul a
Conficker féreg esetében lizemel is egy ilyen teszt weblap, ami pontosan ezekre tdimaszkodva
mutatja ki a fert6zést.

7. Rovidebb-hosszabb ideig az internet sebessége dramaian lelassul. Mivel a fert6zott zombi gépek
gyakran vesznek részt tavoli DoS tdmadasokban, hatalmas mennyiségii spam levél kikiildésében,
ezért a bejovo-kimend forgalom figyelése, hirtelen megvaltozasa ugyancsak érdekes lehet. Egy
alland¢ internetforgalom figyeld diagram a talcan vagy az asztalon, illetve a tlizfal naplofajlok
rendszeres ellendrzése segithet ilyenkor a nyomozasban.

8. A baratok, csaladtagok, ismerdsok azt jelzik, leveleket, iizeneteket kaptak téliink, pedig mi nem is
kiildtiink nekik semmit. Ez utalhat botnetre, de emellett el6fordulhat mas kartevo fertdzése, illetve
el6fordulhat a postafiokunk feltdrése is. A haladéktalan jelszo csere, és az alapos virusellendrzés
mellett konnyen ellendrizhetjiik ez utdbbit példaul a Gmail esetében, ahol azt is meg tudjuk nézni,
hogy legutobb milyen IP cimekrdl 1éptek be postafiokunkba.

9. Hirtelen popup ablakok kezdenek el megnyilni, reklamok jelennek meg, akar tigy is, hogy a
bongészo el sincs inditva. Ez a jelenség valamilyen reklammal kapcsolatos bot kartevo jelenlétérol
arulkodik.

10. A Windows Feladatkezeldben furcsa nevii programok, folyamatok tiinnek fel. Ez megint csak
nem egy kizardlagos jellemzd, hiszen szamos hardver, illetve szoftver komponens hasznal
ilyeneket. S6t megfeleld programozoi tudassal lathatatlan folyamatok készitése is konnyen
lehetséges. Ennek ellenére sokszor lathatdak ezek, és vannak igen jellegzetes neviiek, ahol konnyen
kovetkeztethetiink konkrét kartevore. Az alaposabb nyomozasban pedig jo szolgalatot tehet az
ESET SysInspector modulja, amely pontosan ezekrdl a futd programokrol, futd folyamatokrol
képes igen arnyalt képet mutatni, veszélyes komponensekre figyelmeztetni.

Zarora, johet a tanulsag

Zarasképp ha idézni akarjuk Isaac Asimov egyik hires mondasat: "I don't fear computers, I fear the
lack of them", akkor ennek szellemében az lehet a zar6gondolat, hogy nem akarjuk, de nem is
tudjuk szamitogép nélkiil elképzelni a jovOnket. Ezért ahogy megtanuljuk, hogyan zarjuk kulcsra
lakasunkat, vigydzunk kimondott szavainkra egy idegen orszagban, lassan 1épcsdzetesen terheljiik
csak Osszeforrt csontunkat a gyogyulds utan, ugyanigy mindenkinek - igen, valoban mindenkinek -
el kell sajatitania privat-szféraja védelmét, szamitogépének biztonsadgos koriilményeit, valamint a
kiilonféle social engineering megtévesztések ellen valo hatékony védekezést. Ehhez persze remek
tars a virusirto vagy az internetbiztonsagi csomag, de nekiink is oda kell tenniink magunkat fejben,
folyamatos tanulassal.

Csizmazia Istvan, virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivirus magyarorszagi képviselete
antivirus.blog.hu
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Operation Systems:
Windows XP
Windows 7
Windows Vista
Linux
Mac OS
Windows 2000
Windows 2003
Mobile phone
Unknown OS5 :(
Power PC
Windows 98
Symbian OS
iPhone OS5
Windows ME
Windows 95
Bots
Windows NT 4

PlayStation

REFERER COUNTRY

Eleonore exploits pack license version 1.4.1

Fast st .
Traffic: 7 | Loads: 1858 / Percent: 6.21%

Totals:
23529
4060
1585
168
162
115
11
76

Az é4bra az Eleonore Exploit Pack admin feliiletét mutatja. A megfert6zott rendszerek szaméanak
aranyabol lehet kovetkeztetéseket levonni arra nézvést, mely operacios rendszerek, platformok,
programok a legveszélyeztetebbek
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Ha a botneteket nézziik 2009 elejét6l 2010 év végéig, szdmuk mindenféleképpen novekvo
tendenciat jelez, 2011-re akar a hétezret is elérheti a kiilonféle zombihal6zatok mennyisége
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Ma 11:18
feladé:  DHL Global supportletter2@dhl.com @
cimzett: -@\fipmail.hu '@

targy:  DHL Express Services

Return-Path: =supportletter2@dhl.com=

Delivered-To! ([@vipmail.hu

Received: (gmail 28678 invoked by uid 89). 5 Apr 2011 09:18:20 -0000
Received: from unknown (91.83.45.53)

by mail16.vipmail.hu with QMTP; 3 Apr 2011 09:18:20 -0000
Received: (gmail 770 inveked by uid 0); 5 Apr 2011 09:18:19 -0000
*-Envelope-From: supportletter2i@dhl.com

¥-Originating-IP: 178.36.39.138

Received: from unknown (HELO 178-36-39-138.adsl.inetia.pl) (178.36.39.138)
by O with SMTP; 5 Apr 2011 09:17:25 -0000

Received: from smtp.ehtv_net ([8777.2746.5569.474]) by rela.ixxlt.com with SMTP:
Tue, 3 Apr 2011 11:15:52 +0100

Message-1D: <012e01chbf3825d302507056601a8c0@note-PC>

From: "DHL Global" =supportletter2@dhl.com=

To: %@vipmail.hu:’

Subject: Express Services

Date: Tue, 5 Apr 2011 11:12:26 +0100

Content-Type: multipartmixed;

boundary=" =_MextPart_000_0005_01CBF383.0A74ETSD"
A-MSMail-Priorty: Mormal

#-Mailer: Microsoft Qutlook Express 3.00.2919.6700

X-MimeOLE: Produced By Microsoft MimeOLE W3.00.2919.6700

Dear customer

The parcel was sent your home adress
And it will armive within 10 business days

More information and the tracking number
are attached in document below.

Thank You

&/ Mellekletek (1db) [[¥
# DHL.zip 19 KB.

b Megnézem & Lettltom

Ha olyan kéretlen levelet kapunk, amelynél csak és kizarélag a mellékletbdl deriil ki minden
szamunkra fontos részlet, az mar egy komoly intd jel: csalés, kukéba az egésszel
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@ Facebook - Mozilla Firefox .

[E http://www.facebook.com/sharer.php?u=http%3A%2F%2Fwww.clickbomb.net%2Fsexy-cam%2Fdance_video.php&t=[VIDEO REALE] L 1’7 |

f Megosztas az adatlapon

Mi jar a fejedben?

[VIDEO REALE] Una ragazza SEXY si SPOGLIA in cam e...
quarda cosa succedell
http:/fwww.dickbomb.net/sexy-cam/dance_...

Guarda cosa succede a questa ragazza sexy mentre si spoglia da sola in cam! Da
non credercil!

‘ 11 Vilassz egy bélyegképet:

[[] Nincs Bélyegkép

[ Kiildés Gzenetként a8~ Mégse
Kész

Ordkzold modszer kartevok terjesztésére, hozzavalok: 1 db lenge 6ltdzetii holgyet abrazold foto, 1
db link, 1 db Facebook kattintés, csatlakozas egy ismeretlen csoporthoz vagy 14jk latatlanban még
azelott, hogy megnézhetnénk, pontosan mirdl is van sz6

Infected Websites
1,200,000

900,000

600,000

300,000

Q4 2009 Q4 2010

Ha a fert6zott weboldalak szdmat vessziik goreso ald, a tendencia egyértelmiien leolvashat6:
szamuk egyre jobban gyarapszik




[ warNINGI scan results [0 J[BK))

WARNING!

j Nanr_|e e \ _T_}fPe !_ Alert \fav_el
System Soap Pro Spyware Avarage
AntiLamer Light Spyware Avarage
MC 30 Day Spyware Danger
SoftEther Spyware High
I-Worm.NetSky.q Wirus High
I-Worm.Bagle.n Wirus High
Tofger-A Wirus Critical
Zink-A Spyware Critical
B-5 Spy 1.90 Spyware Critical
KralMer 1.1 virus Critical

)

@ warning!!! 364 infected files found

Click the “Erase all threats” button to erase all spyware and viruses from Windows

@ Erase all threats

Az egyik legkellemetlenebb csaldstipus a hamis antivirusok. A csalok milliokat keresnek a nem
1étez6 fertdzésre figyelmeztetd programokkal, amelyek azt hazudjak, 50-100 USD atutalésa
ellenében "megtisztitjak" szamitogépiinket



