Kell-e Macintoshra virusirto? Hogyan valtoznak a virusok, van-e olyan virus, ami minden
platformon tud terjedni?

Manapsag, ha azt olvassuk, hogy 0j virus jelent meg, mar senki nem kapja fel a fejét, nem rezzen
Ossze, €s ezzel egyidejlileg annak az esélye, hogy az 0j kartevé a Windows platformon
garazdalkodik, mintegy 99 szézalék. De vajon ez azt jelenti, hogy az alternativ operacios
rendszerrel ellatott gépek tokéletesen védettek a kartevokt6l? "Ha nagy tomegben keresilink
fertézhetd gépeket, naiv juzereket, akkor irany a legelterjedtebb Windows" - ezt allitja Bruce
Schneier biztonsagi szakértd és hihetiink neki. Vigyazni azonban mindentiitt kell valamennyire, de
az kétségtelen, hogy az alternativ platformok hasznaldinak nagysagrendekkel egyszeriibb az élete.

Alternativak

Biztonsagi szempontbdl a Linux is lehet jo valasztas, de a szintén UNIX-alapokon all6 Macintosh is
mar egyre népszeriibb, ha munkadllomasrol beszéliink. Felépitésébdl adoddan nagysagrenddel
biztonsadgosabb, mint példaul a Win7 eldtti Windows-valtozatok. Példdul Linux és OS X alatt nem
fut csak gy minden rendszergazdai joggal, minden egyes telepitéshez be kell gépelni a
rendszergazdai jelszot, és elképzelhetetlen egy olyan forgatokdnyv, mind példaul annak idején egy
XP alatt az alapértelmezetten rejtett! fajlkiterjesztéssel érkezik valamilyen f4jl az Outlook
Expressben, ami aztan admin jogokkal automatikusan le is fut. Mac-en virusok inkabb csak PoC,
azaz Proof Of Concept, vagyis kisérleti jelleggel 1éteznek, inkébb a trojai programok a jellemzéek,
példéul trdjai kodekcsomagok, alkalmazasok, hamis telepitdkészletek. Ennek ellenére teljesen ez
sem veédett, mar torténtek kisebb-nagyobb probalkozasok: rootkitek is vannak kdzepes szamban, de
klasszikus fert6z0, terjedé mitkoddképes virusok nem nagyon léteznek. Elképzelhetd, hogy a
fokozatos elterjedése miatt késobb e rendszer is a kartevokeszitdk latokorébe keriilhet.

Frissiteni, frissiteni, frissiteni

Kihasznélhat6 sebezhetdség minden operacids rendszerben 1étezik. Ezeknek a réseknek a lezérasa, a
rendszeres biztonsagi frissitések végrehajtasa emiatt az egyik leghatékonyabb mddszer a
védekezéshez. Emellett segithetnek kiilsé segédprogramok is, példaul a RootkitHunter és
Checkrootkit program is - mindkét alkalmazas a GPL-licenc alé tartozik -, ezek mind a Linux, mind
pedig a Mac platformra ingyenesen elérhetok. Segitségiikkel az esetleg telepiilt rootkiteket
kereshetjiik meg, illetve a rendszer sértetlenségét vizsgalhatjuk MDS és SHA1 ellendrzésekkel
kombinalva. Ha példaul valamilyen nem hivatalos helyrdl toltiink le olyan programot, amely
manipulalt trojai programokra cserélné le parancsainkat, szkriptjeinket, akkor ezzel azonnal
észrevehetjlik az illegalis moédositasokat. Az nem is lehet kérdés, hogy rendszeriinket muszaj
frissiteni, naprakészen tartani, inkabb ennek technikai és idobeli nehézségei az érdekesek. De
mennyire kdnnyli egy operacios rendszer, illetve azon beliil egy szamitogépes kdrnyezet frissen
tartasa? Ehhez hasonlitsuk 0ssze gyorsan a harom legjelentésebb OS lehetdségeit ebbdl a
szempontbol.

Mit tud a Windows Automatikus Frissités és mit nem?

A Windows eredetiségét vizsgalo folyamat (WGA, Windows Genuine Advantege) utan lehetdség
van frissiteni a biztonsagi javitasokat. A rendszeres frissités rendre minden honap masodik keddjén,
az ugynevezett Patch Thuesday napjan, azaz a foltoz6 kedden torténik, leszamitva a rendkiviili,
stirgds eseteket. A biztonsagi frissitések elmaradasanak szempontjabol sok a sziik keresztmetszet: a
felhasznalok elég fontosnak tartjdk-e, hogy megtegyék, illetve aki tudatosan lopott kopiat hasznal,
az szandékoltan kertili a licenc ellendrzést is kivalto frissitési folyamatot. A Windows-frissitések
egy részeéhez mindenki hozzaférhet ugyan, viszont a szintén az exploitok célkeresztjében allo
Microsoft Office-nal mar nem ez a helyzet. Ott csak és kizardlag a legalis ligyfelek tolthetik le a
biztonsagi frissitéseket. Es akkor ezek még csak a Windows részei, de mi van a tobbi szoftverrel? A
tobbi program igencsak sokféle lehet, nem is mindig jelzik maguktdl, ha elavultak, igy érdemes
kiils6 program segitségét kérni. Erre a feladatra egy lehetséges jo valasztés a telepithetd, vagy akar



online is futtathaté Secunia Personal Software Inspector, amely képes levenni vallunkrdl ezeket a
terheket, és folyamatosan értesit a frissitésekrdl, sot a letoltésiiket is felajanlja, megkonnyiti. Ezt
mar csak azért is érdemes megtenni, mert hosszll idé 6ta mar nem a Microsoft Office a leginkabb
tamadott fajlformatum, hanem mar a Adobe PDF éallomanyok kertiltek foképp a célkeresztbe.

Linux alatt frissiteni gyerekjaték

Igazan kényelmes viszont mindez példaul egy Debian vagy Ubuntu Linux alatt. Ennél egyszeriibb
ugyanis mar nem is lehetne. Egy gombnyomas (vagy beallitjuk, hogy automatikusan pattanjon fel
egy ablak, ha érkezik frissités) és egy az adminjelszo utdn, és maris naprakészen tudhatjuk az egész
rendszert: tehat figyelem, nem csak az OS, de ezzel egyiitt minden alkalmazasunkat is. Az is nagyon
jO pont, hogy mennyire informativ a folyamat — pontosan tudhatjuk, mit hagyunk jova, mi és miért
frissiil, pontosan mi torténik. Nemcsak azt latjuk, hogy a KB123456 nevii nagyon fontos frissités
készen 4ll, hanem kiilon keresgélés nélkiil is tudjuk, mi ez, mit csinal, melyik szoftverhez
kapcsolodik, €s ott a checkbox, szabadon donthetiink, kérjiik-e egyaltalan. Emellett még az is egy
érdekes szempont, hogy tudtunkon kiviil itt sosincs rejtett frissités, mint példaul a Windows alatt.

Macintoshnal az alkalmazoi programokra kell kiilon odafigyelni

A fentiekhez hasonloképpen automatizalt és kényelmes az OS X frissitések jovetele és kezelése is.
Elfogadjuk, adminjelszot begépeljiik és ennyi. Ha azonban dsszevetjiik a Windows- és a
Linux-frissitések tulajdonsagaival, azt lathatjuk, hogy bar kényelmi szintje a Linuxéhoz hasonlit, de
sok tekintetben a Windows rendszerrel rokon. Ugyanis bar van automatikusan felpattan6 ablak, de
az ebben megjelend frissitések csak és kizarolag az Apple programjainak frissen tartasat végzik: OS
X, iTunes, Safari, Quick Time. A tovabbi alkalmazdi programok frissen tartasardl nekiink kell
gondoskodni, és azokat egyesével, manudlisan frissitgetni.

Social engineering, én igy szeretlek

Ha mar van iit6képes védelmi programunk, mindent naprakészen és frissen tartunk, még mindig ott
a human faktor, azaz a megtévesztéssel bevihetd talalatok. A dolog nagyszeriisége abban rejlik,
hogy minden platformon miikddik. Megtévesztéssel barmelyik felhasznald ravehetd arra, hogy egy
érdekes levélmellékletre kattintson, gyorsan megerdsitse banki adatait, egy izgalmas webhelyet
meglatogasson, vagy egy szlikségesnek latszo kiilsé programot feltelepitsen. Az emberi
megtévesztéssel minden operacios rendszer, még a Mac OS X felhasznélgja is csdbe hizhato.
Ehhez elég egy érdekesnek latszo videot igérni, és hozza egy kodeknek latszo alkalmazas
telepitését kérni.

Osszegezve: aki Mac-et hasznal, kevésbé van kitéve timadasoknak. Aki tudni akarja, mi torténik a
gépében, az viszont platform fiiggetlentil 6rt allit oda. Igaz, a biztonsagérzetet az is fokozza, hogy a
tamadas gyakran a kiilsé programokon keresztiil érkezik, marpedig Mac-re sokkal ritkdbban
telepitenek fel bizonytalan eredetli harmadik gyart6 alkalmazésat, hiszen az operacids rendszerrel és
a szamitogéppel rengeteg szoftvert kapunk, illetve ez nagyon helyesen egyfajta bizalmi kérdés is,
sokan csak az ellenérzott Apple Store-nak szavaznak bizalmat.

Gyenge lancszemek - mire vigyazzunk

Am mindannyian ugyanazt az internet bongéssziik, ugyanazokat a kozosségi halokat vessziik
igénybe, igy kiilonosen az utdbbiak j6 taptalajt adnak a kartevok terjesztéséhez. Ha nem idegentdl,
hanem latszolag egy ismerdsiinktdl érkezik egy iizenet, egy link, abban altalaban megbizhatunk -
gondoljék sokan. Sajnos ez egyre inkdbb nincs igy, erre elég jo példa az "az emberek 98 szézaléka
nem tudja 17 masodpercnél tovabb nézni ezt a videot" atverés. Ahogy a klasszikus e-mailek
esetében is érdemes 0dzkodni a kéretlen levelek linkjeitdl, mellékleteitdl, a kdzosségi oldalak
lizeneteit 1s érdemes Ovatosan kezelni: ha baratunk kiild valamit, de nem ir semmit, csak egy linket
kiild, vagy nem magyarul irja az lizenetét, érdemes lehet atverésre gyanakodni. Ugyancsak gyanus
az, ha valamit csak azutan nézhetlink meg, hogy el6tte latatlanban 14jkolni kell. Ez gyakorlatilag azt



jelenti, hogy a jo biztonsagi programot €s a szoftver kornyezet naprakész frissitését minden esetben
biztonsagtudatos hozzaallassal, rendszeres oktatassal kell 6tvozni, ez igy egyiittesen adja a
leghatékonyabb védelmet.
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Az ESET Cybersecurity teljes korti védelmet kindl a Mac felhasznalok szamara az internetes
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Windows és Linux platformra késziilt kartevoket is.
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En jézszom, te "f\é-j“'lokat‘_térél_s"z. A Macintoshra késziilt Lose/Lose jatéknak az a 1ényege, hogy
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Minden operécios rendszer biztonsagi alapja a naprakész védelmi programok mellett a rendszeres €s
azonnali biztonsagi frissités.



