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Amibol
mindenkinek van

Régebben a katonaknak és a titkos tarsasagoknak volt jelszavuk. Emlékezziink, hogy a Pal
utcai grundra is a palank ajtajan vald négy egymas utani szabalyos koppantéas azonositotta,
hogy nem idegen érkezik. Ma viszont mindenkinek van jelszava, nem is egy, hanem akar

tucatnyi. De hogyan tudjuk kezelni 6ket?

=

A jelszavak ma mar
minden hétkoznapi em-
bert kétségbe ejtenek.
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igazolhatjuk a jogosultsagot, ma-

gyarul, az adott sz&mkombinacio

bebillentylzésével nyithatjuk ki
a kaput. Ha mobiltelefonunk van, a hangpos-
tafiokunkhoz jar egy alapértelmezett jelszé. Ha
internetszolgaltatdhoz tartozunk, illetve elektro-
nikus postafiokunkba akarunk belépni, ezekhez
is mind egy valasztott jelszd birtokdban férhetlink
hozza. A munkahelylinkon is kédokat kapunk a
varosi telefonhivasokhoz, a csoportmunkahoz,
a hélézati belépéshez. Ha ezekhez egyedi, erés

I a lakotelepen lakunk, kapunk egy
altaldban fix kapukddot, amivel

w40,
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149289665 — igen K, o e igaz‘?

 Viszont remek jelsz6 lenne. Megjegyezni
- nem kénny(, ha azonban széttrdeljiik,
~ akkor rogton baratsagossa valik. 1492...

mi sem kénnyebb, Amerika felfedezé-
sének datuma: elég, ha annyit jegyziink
meg, hogy a szamsor ezzel a datummal
kezd&dik. 89665... nem tll baratsagos,
bontsuk tovabb... 89. Hat ez semmire sem
‘egyel6re hagyjuk. 665: szuperkonnyen
megjegyezhet6 szam, hiszen majdnem
azonos a 666-tal, amit az Omen filmekbd|

 j6l ismertink, csak éppen eggyel keve-
- sebb. Eddig tehat van egy ilyen képletink:
- Amerika felfedezése, +89, +6men minusz

egy. Most mar csak a 89-et kell ,szam-
szerlleg” megjegyeznunk (ha esetleg
van egy aseményunk vagy sziilinapunk

- 1989-hez, akkor még kénnyebb dolgunk

van) - az 6sszes tobbi elemet asszocia-
ciok segitségével taroltuk el a fejinkben,
ergo elfelejteni nagyon nehéz: készen is

- vagyunk! Méris memorizaltuk a nem tdl

~ egyszer(i 149289665 szamsort! A folyamat
~ elméletileg bérmeddlg folytathaté persze

~ mindenkinek megvannak a smét korlatai,

de egy kis gyakorlassal, ezzel a médszerrel
legaiébb tizenhat-tizennyolc szémjeggyel
e!boidogulunk




cserélt jelszavakat valasztunk, amelyekre kés6bb
emlékezni is akarunk, alaposan felkéthetjlk a fel-
kotenddt. A jelszavak ma mér minden hétkdznapi
embert kétségbe ejtenek.

Katasztrofalis fantaziatlansag
Sokféle hibat kovethet el egy atlagfelhasznalo:
példaul az operacios rendszeréhez kénnyen
kitalalhato jelszot valaszt. Sokan vannak, akik
elhozzék a boltbdl a WiFi routert, kicsomagoljak,
és az adminisztracios jelszot sem véltoztatjak
meg azonnal, azutan csodalkoznak, illetve, ami
még talan rosszabb, észre sem veszik a kdvet-
kezményeket. Routerek esetében mindig érdemes
azonnal Uj adminisztracios jelszot valasztani - ne
a szomszéd vagy egy utcardl netezd zarjon ki min-
ket a sajat hal6zatunkbdl, valamint a titkositast is
érdemes a viszonylag erés WPA2-re bedllitani.
A jelszévélasztasi fantaziatlansag az emberek
tobbségénél vilagszerte katasztrofélis. Az Errata
Security vizsgalatanak eredménye szomoru képet
fest elénk. Az ,123456" és a ,password” a leggya-
koribb valasztott jelszd. De a top10-es lista tovabbi
elemei sem jobbak, példaul: ,qwerty”, ,12345",
,12345678", ,1234", test”, ,123". Pedig hat egy jol
kitalalt karaktersorozat ingyen van, €s nem letudni
vagy kipipalni valé nylignek, hanem adatainkat
védd, minket szolgald eszkdznek kellene felfogni
a jelszévélasztasi procedurat. E téma gyakran
szoba kertlt a Conficker féreg kapcsan, hiszen
ott a tAmadas egyik mddszere éppen a halozati
gyenge jelszavak elleni szétaralapl tdmadas.

A telefon okos, a felhasznalo
kevéshé

Egy ausztral fiatalember visszaélve a feltort telefo-
nokat hasznalok tudatlansagaval és/vagy lustasé-
gaval, az alapértelmezett SSH-jelsz6t felhasznalva
irt egy C nyelvi férget, amely tavolrdl belépett méa-
sok telefonjaba, lezarta az SSH-portot, és felma-
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FOGLALJUK TORTENETBE!

67000123 - szintén egy nehéz szamsor, rdadasul nem biztos, hogy
itt is mikodnek az egyértelmi asszociaciok. llyenkor bontsuk szét a
szamot, és keressuink mintakat. Ezt a szamot példaul elég két részre
bontani: 6700 és 0123. A 0123 kénnyen megjegyezhetd, elég lesz

a 6700-at memorizélnunk, és valahogy hozzakétni a 0123-at, de
hogyan? Nos, kerekitstink egy kis torténetet koré! Példaul: ,Egyszer
félretettem 6700 dollart a bankban... de sajnos elkdltéttem mindet...
és megint el kellett kezdenem gydjteni... dollarrél dollarra... a nulla-
rol. Aztan egy dollar, két dollar, harom dollar...”

Ma mar nem sziikséges
a Yahoo-t vagy a Gmailt
feltérni ahhoz, hogy va-
lakinek a postafiokjaba
be lehessen jutni.

Log In to your message center.
et log n < server aror. Plasse iry agein.

solt néhany allomanyt, tobbek kozt lecserélte az
iPhone-hattérképet Rick Astley fotdjara. Kivancsi
volt, vajon hany ilyen sebezhet6 készlleket talal,
és allitélag szaz folotti darabszamra lelt igy ra. A
21 esztendés Ashley Towns Ugy gondolta, csak
egy artalmatlan tréfa, amit tesz. Ugy tiinik, valéban
nem akart kart okozni,
és a feltinéen lecserélt
hattérkép is ezt latszik
igazolni. Csak azok a
feltért telefonok voltak
ilyen veszélyben, ame-
lyeken fut ez az emlitett
SSH-démon.

Sokan prébalnak ku-
[6nb6z6 okok miatt
megszabadulni a kor-

Microsoft Online Safety

Oniine Sately Site Home.

latozasoktdl, és az ilyen

Check your password — st strong?

esetek nyilvan media-

Share s page: [ g B MO PR

Sacurity Toote, Scans, Updistes

értékliek az Apple-nek,

computer fhes,
srong passworae fo he prctact hem

serenger: S Y

MNote: This does.
ooy,

hogy lam-lam, igy jér,

utat valasztja. Azonban

e passwors. This s

What s 2 srong pasewora?

Tha sirengtn o & passwerd depencs on the afferent typos o charactes 1hal you use. the
"

|
\ aki nem az egyenes
|

e tamadas C programja

‘shoukd be a least 14 characters long.

nyilvanosséagra is kerult,

¥ B[V ed] iy

"kesz @ @ T™N: ‘pakistan ammy tough oo @ © 5

* %0 getvideo "= S W es178254.188 D ) Tooltip/ icon ¥

ezért varhatdan tovabbi,
kevésbé baratsagos probalkozasok is megjelen-
hetnek majd. A védekezés egyébként egyszerd,
nem mas, mint egyedi SSH-jelsz6 bedllitasa.

Gyogymodok gyanu esetére

Ma mar nem szlkséges a Yahoot vagy a Gmailt
feltdrni ahhoz, hogy valakinek a postafiokjaba be
lehessen jutni. De legyen barmi is a médszer, mit
tegyen az, aki gyanitja vagy éppen biztos benne,
hogy a levelezését feltorték? A biztonsaghoz vald
megfelelé hozzaallas az, hogy biztos informéacié
nélkll, mér puszta gyanu esetén is Ugy jarjunk el,
mintha biztosak lennénk a kompromittalddasban.
Az okok keresésében és a teenddk megvalasz-
tasdban az aldbbiak taléan segithetnek. — Az érin-
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tett szolgéltatd azonnali értesitése (pl. Gmailnél
Google) az incidensrdl. Késébb az & rendszernap-
|6ik segithetnek a tisztazasban, felderitésben is.
llyen esetekben a szolgaltatok igyekeznek min-
dent megtenni, és segitékészek.

m Hasznaltam-e mésik postafioknal, webes szol-
géltatdsban ugyanazt a jelsz6t? Mert ha igen,
gyakori forgatokonyv, hogy egy jelszd megszer-
zésekor végigprobalgatjak az illeté egyeb levele-
z8-, csevego-, webes, FTP-eléréseit, és gyakran
nem eredmény nélkul. Ha igen a vélasz, akkor a
feltort helyszinen mindenképpen, és az esetleges
megegyezd jelszavu helyeken Ugyszintén azonnali
jelszocsere szUkséges.

m Hasznéltam-e tllsagosan beszédes, kdnnyen
kitalalhato jelszo-emlékeztetd kérdést? Ha igen,
akkor azonnal meg kell valtoztatni. Ha esetleg
ezzel egyezd jelszo-emlékeztetd kérdés van mésik
helyszinen, akkor azt is médositani kell.
Ugyancsak nem célszer( ész nelkul minden sze-
mélyes adatot tulzottan kiplakatolni a k6zosségi ol-
dalakra. A moédszer ugyanis gyakran nem feltorés,
nem jelszotalalgatas, hanem Uj jelsz6 igénylése.
A szUletési hely és idé megszerzése ilyenkor nem
okoz gondot, a titkos ellenérzé kérdés pedig lehet
valamilyen részlete az életlinknek. Az ismert és
kevésbé ismert embereknek komolyan el kellene
gondolkodniuk, érdemes-e olyan adattal védeni
barmit is, amit a bulvarlapok hetente megirnak,
vagy valaki dnként kiteszi példaul az iWiW-es
lapjara.

® Hasznaltam-e a jelszavamat nyilvanos helyen:
kavézdban, hotspoton, kileshette-e valaki a vallam
felett? Talaltam-e a kocsim mellett (direkt-vélet-
lentl nekem csalinak odahelyezett) USB-kulcsot
vagy egyéb eszkozt, amit a gépembe késdbb
bedugtam? Ha barmelyik kérdésre igen a valasz,
erdemes a jovében ezekre kiemelten figyelni.

® Adatvagyonleltar felmérése. Milyen bizalmas

10016007 101

gA910100010 010001 183 000

i
L
i

i

k’i_‘ (';.A“. AL AN U1

94 www.techline.hu

=

Routerek esetében
mindig érdemes azon-
nal Uj adminisztracios
jelsz6t valasztani - ne
a szomszeéd vagy egy
utcarol netezé zarjon ki
minket a sajat haléza-
tunkbdl.
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ENEKELJUNK!

Ha nem boldogulunk a képzettarsitasok-

kal és a torténetekkel, akkor énekeljiink!
Meglepd tanécs, de bevalik: ha egy szamsort
vagy jelsz6t hangosan kimondva, esetleg
énekelgetve memorizalunk, garantaltan
esziinkbe fog jutni, még évek mdlva is. A
hangosan kimondott vagy elénekelt szamok
és szavak esetében az agyunk parancsot

ad az dllkapocs izmainak, hogy formazzak
meg a hangokat, és ha ezzel megvagyunk,
afiiliink tovabbitja a kimondott jelszét vissza
az agyunkba. Ezzel joval tébb helyen fordult
meg a jelszd, mintha csak fejben prébaltuk
volna meg memorizalni.

adatok voltak a levelezésben, amelyek, ha ille-
téktelen kezekbe kerlltek, bajt okozhatnak? To-
vabbi szolgéltatdsok, munkahelyi elérések belépd
jelszavai, partnereinkkel folytatott levelezések,
maganéleti dolgok, amiket nem szivesen latnank
a subba blogon vagy a szanalmas.hu oldala-
kon. Teendd lehet a levelekben szereplé dsszes
account haladéktalan megvaltoztatasa, fontosabb
Uzleti partnerek figyelmeztetése, ismerdseink,
rokonaink, barataink értesftése, hogy postafio-
kunk &ldozatul esett, és ha x-t6l -y idétartamig a
nevinkben levelet kaptak, ellenérizzék le annak
tartalmat vellink kilon egyeztetve. 2010 marciu-
saban ismeretlen elkdvetdk példaul a tulajdonos
Propeller.hu nevében beadtak egy torlési kérelmet
is a Google-hoz.

® Ha bankkartyaszamok, elektronikus fizetési
adatok is szerepeltek, akkor a banki egyenleg,
tranzakcidk azonnali vizsgélata a kétes idészakra.
Ugyanez vonatkozik a fizetés online jatékokra is
(példaul World of Warcraft és hasonlok).




Erdemes fokozott

ovatossaggal viselked-
ni Facebook-, iWiW-,

Myspace-profilunk
jelsz6-emlékeztetd kér-

déseivel kapcsolatban.

Az ,123456” és a
»password” a leg-

gyakoribb valasztott

jelszo.
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Ha végképp nem boldogulunk egy szammal
vagy jelszéval, tegytik napi rutinna, mond-
juk egy hénapon kereszttil, minden reggel
ismételjiik el haromszor a tikor elétt, példaul
fogmosas utén. Egy honap mulva garantaltan
,beég”, és még évtizedek mulva is eld tudjuk
hivni az emlékezetlinkbdl.

m Beléptlink-e barmilyen webes levelezésbe, szol-
géltatasba, és kipipaltuk-e az ,Emlékezz ram”
vagy a ,Maradjak belépve” opciokat? Ha igen,
Usslink a kezlinkre, és tdbbet ne tegyunk ilyet.

® Erdemes lehet egy alapos virus- és kémprog-
ram-ellendrzést is tartani a biztonsag kedvéért.
m Feljelentést tenni a renddérségen az Ugyben.

bhiztonsag

kdzoénkent cserélni, valamint Facebook-, iWiW-,
Myspace-profilunk jelszd-emlékeztetd kérdéseivel
kapcsolatban fokozott dvatossaggal viselkedni
a jovében.

Nem bosszantani akar
A jelszéval vald torédés nem azért van, hogy
bosszantson minket, hanem hogy sikerrel szol-
géljon, védjen benntlinket, amit meg is tesz, ha mi
is gondosan allunk hozza. Ha rendszeresen cse-
réljuk, kelléen eréset valasztunk, és nem ugyanazt
hasznaljuk mindenhol, méaris sokat tettlink — sajat
magunkert.
Persze igaz, ezek az er6feszitések, jelszdcse-
rék munkat, folyamatos torédést és odafigyelést
igényelnek, de akéarcsak a biztonsagi mentések
készitésénél, itt is megtéril a befektetés, ha le-
gy6zzik a lustasagunkat.

B CSIZMAZIA ISTVAN

Indokolt esetben mind a Google kdzpontjatdl,
mind az érintett IP-cim aktudlis felnasznaldjanak
internetszolgaltatotdl valo kikérése megtorténhet
a nyomozas folyaman.

m Végul bizni abban, hogy nem lesznek tovabbi
kellemetlenségek, és megfogadni szent esku-
véssel az erés jelszé haszndlatat, mindenhol
masikat alkalmazni, és ezeket rendszeres id6-

KAPCSOLODO CIKKEK ﬂ“ |

techline.hu

P http:/ajanlo.techline.hu/jelszavak
/ajanlo.techline.hu/jelszotarolas
:/[ajanlo.techline.hu/biztonsag

a holnapra

PC vagy Mac? Tablet vagy
netbook? Okostelefon vagy mas
okos megoldasok?

A legfrissebb trendek, események

és termékek az informacié és a kommunikacio
vilagaban. Tesztek, elemzések, vélemények a HVG
Online infoportaljan.
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