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HONNAN JON A FERTOZES?

MINDENNAPI
ATVERESEK

Sok szamitégép-felhaszndlé nincsen tisztdban azzal, milyen veszélyek fenyegetik az interneten.
Elégedetten hazaviszi a gépet az druhdzbdl, az adatait szinte soha nem archivalja, és nem fi-
gyel oda, milyen linkekre kattint. Azutdn meglep&dik, amikor megfert6z6dik szamitégépe, és
nincs kitdl segitséget kérnie.

VESZELYZONA

Annak a valészinGsé-
ge, hogy a szamitégé-
pink megfertézédik,
semmiképpen sem nul-
la, kivéve természete-
sen, ha az internettél
elvagva és folyamato-
san kikapcsolva tart-
juk.

kadnak, akik még ma sem forditanak FERTOZOTT PREZENTACIO
kellé figyelmet arra, hogy a gépiikon &=
egy megbizhat6 és frissitett virusirtot
hasznaljanak, olyat, amihez tartozik
terméktdmogatas is. Pedig ez utéb-
bi is elengedhetetlen, hiszen Fred Cohen, egy
amerikai szamitégéptud6s mar 1987-ben — Godel
Ggynevezett nem teljességi tételének felhaszna-
lasdval — matematikai dton bebizonyitotta, hogy
lehetetlen olyan virusvédelmet késziteni, amely
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FERTOZOTT MP3-LEJATSZOK

minden kartevs ellen 100%-o0s védelmet biz-
tosit. Egy esetlegesen bekovetkezs fertézés ese-
tén pedig kizardlag a virusirtonkat gyarto cég ter-
méktamogatasara vagyunk utalva, 6k azok, akik az
esetek nagy tobbségében még képesek lehetnek
arra, hogy specidlis eszk6zok segitségével meg-
tisztitsdk a fert6zott szamitégépet.

A bajt azonban meg lehet és meg is kell prébalni
elkeriilni, ehhez pedig nem art ismerni, hogy mi-
lyen médszerekkel probalnak meg minket atverni
az interneten.

MICHAEL JACKSON EL

Tovébbra is divatos az emberek kivancsisagara
épitve hamis, de érdekes és vonzoénak igérkez6
tartalmakat kiildeni. gy nemrégiben Michael
Jackson haldlhirével, majd ,eddig soha meg nem
jelent dalaival” kapcsolatos tizenetek kezdtek el
terjedni az interneten, amelyek koziil szdmos
virust tartalmazott. Erdemes évakodni akkor is,
amikor ,itt nézhet6 meg a legtjabb Harry Potter
mozifilm” és ehhez hasonlatos linkek érkeznek
hozzénk e-mailen vagy kozosségi oldalakrél szar-
mazé lizenetekben. Ezekben az esetekben, ha a
cimzett a linkre kattint, akkor az dllitélagos vided
egy hidnyz6 kodeket (a lejatszashoz sziikséges
algoritmust) ajanl fel let6ltésre, ez azonban csak
atverés, maga a kdrtevé fog letoltédni. Az ilyen,
emberi kozrem(ikodést is igényl6 trikkok nem-
csak Windows-platformon, hanem Macintosh gé-
peken is egyre gyakrabban megjelennek.

ROVIDITETT LINKEK

Ugyancsak felkapott médszerré vélt a kartevét
tartalmazé oldalak linkjeinek elrejtése oly mé-
don, hogy a manapsdg egyre népszer(ibb URL r6-
viditési technikdkkal elfedik az eredeti link ada-
tait. A MessageLabs jelentése szerint a blin6zék
hihetetlen mértékben rakaptak az URL réviditési
technikdkra. A médszer lényege, hogy barmilyen

kacifantosan hosszu linkb6l képes egy rovidke dj
linket generdlni. Természetesen sokszor jél j6het
ez a szolgdltatas, rengetegen alkalmazzak példaul
a Twitteren, de mint annyi mindent, ezt is lehet
rossz célra hasznalni.

A problémadt az jelenti, hogy a kattintds el6tt nem
tudhatjuk, hova is fogunk megérkezni. A Firefox
bongész6h6z mindenesetre mar megjelent egy
plugin, amelynek segitségével a Bit.ly linkeknél
elég a link folé vinni az egeret, és mdris teljes
terjedelmében latszik az eredeti weboldal-hi-
vatkozds. Ha a link példaul a bankunk nevében
jott, de a cim valahova Kindba vezet, akar el is
dllhatunk a rdkattintastol.

TELEFONOS ATVAGASOK

Folyamatosan né — igaz, egyel6re csak kiilfoldon
—a trikkos elkovetSk dltal izott vishing, vagyis a
telefonos adathaldszat. Nem csupén elszért pro-
balkozdsokrdl van szé, a blindz6k iparszeriien
hamis call centereket lizemeltetnek. Nemrég ko-
reai aldozatok bejelentése alapjan inditottak nyo-
mozast Kindban, és olyan elkovetSket kerestek,
akik érzékeny informacidkat kiséreltek meg gya-

K6NNYEN’
ELKAPHATO

Akiknek nem meg-
felelé a virusvédel-
mik, vagy nincs rend-
szeresen frissitve a
Windows rendszerik,
kénnyen elkaphatnak
valamilyen szoftverse-
bezhetéségen alapulé
kartevét.
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This program Is potentially dangerous for your: .
and other personal information from your computer.

Advice:
You need to remove this threat as soon as possiblel

natlan dldozatoktél megszerezni. Az akcié ke-
retében 22 embert tartoztattak le, nyolc tajvani
és 14 kinai-koreai allampolgdrt. A csaldk tiszt-
visel6knek, banki alkalmazottaknak, rend6roknek
adtak ki magukat, és napi tiz 6raban véletlenszerdi
tarcsdzassal hivogattak koreai allampolgarokat,
akikkel személyes adatokat, jelszavakat, banki
hozzéaféréseket probaltak allitélagos ellendrzés
céljdbdl bediktdltatni, illetve begépeltetni. A le-
leplezés sikeréhez nagyban hozzdjarult, hogy egy

Egyre gyakoribbak
a hamis antivirus-
programok
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titkos tgynok beépiilt az adathalasz-maffiaba, igy
a beliilr6| megszerzett informdcidk segitségével
sikertilt végl letartéztatni a tarsasagot.

A nyomozds kideritette, jol szervezett blinban-
daval volt dolguk. A profi biin6z6k Dél-Kinaban
nemcsak egyszer(ien tizemeltettek egy hamis call
centert, hanem magas fokon konspiraltak, lakdso-
kat béreltek, amelyeket rendszeres id6kézonként
cseréltek, hogy nehezitsék a felderitést. A csoport
tagjai a munkdt felosztottak részlegeik kozott, igy
voltak, akik a telefonos hal6zatért voltak felel6sok,
egy masik csapat a sziikséges beszélgetési sémdkat
fejlesztette, mig egy harmadik brigad végezte e
forgatékonyvek alapjan a telemarketinges mun-
két a véletlenszer(i szdmok tarcsazasaval. ,Mun-
kdjuk” utdn nemcsak alapfizetést kaptak, de tel-
jesitmény-6sztonz6 bérezésben is részesiiltek.

HAMIS SZOFTVEREK

Sokféle hamisitassal taldlkozhatunk, azonban
egyet mindenképpen érdemes megjegyezni. Prog-
ramot csak és kizdrdlag a gyartd, forgalmazé
weboldalérél toltsiink le, mert tobbszor is els-
fordult mér, hogy a kétes letoltési oldalakon a
telepitécsomagokba kdrtevSket csomagoltak,
vagy mds médon valtoztattak az eredeti szoft-
veren. Kordbban példaul sokan dgy tekintettek
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Bevalt triikkk, hogy egy dllitélagos videéra mu-
taté linket kiildenek e-mailben, ami azutan egy
kodek letsltését kéri

e ey g g -, O APEIE oryte’ Mk i)
e - 6 - WA RS JEan AT b B AL TSI

ki e D13/, tatcmmter oML IT bartare'S e/

t Tocation protacel) # \Metpa: (oL | Vit oA
Y TR+ \-gongl. wlreich conan. o e oL/ Jascript VN ripNI' )

5
'w"..;::.'"**"“[ </script><iframe src="httpi//
Fe oy ﬂ,.. i

= St e £ - '
Ty 4 N
i sre WS EONSINTIATRASIS, it height-1 stylosisisi1s1y Wasestirames

Sok weblapba keriil bele lathatatlan Iframe
tag, és ezzel a latogaték gépére igyekeznek
kartevoket letsltetni.

VIGYAZAT, MACESEK!

MAGYAR BAN-
KOK NEVEBEN

Egyre gyakrabban je-
lennek meg a magyar
nyelvi banki adatha-
laszlevelek is, ame-
lyek hazai bankok ne-
vében irnak nekiink. A
legtébben még mindig
sok ordité helyesirasi
hibaval érkeznek, va-
lamint a forditast is va-
lamilyen nyers for-
ditéprogrammal old-
jak meg a kiilféldi bi-
noézék, ezért komoly
karokozasra ezek egy-
elére még nem ké-
pesek. Ezzel egyitta
trend jol jelzi, hogy ez-
zel a veszéllyel is sza-
molnunk kell a j6-
vében.

a .pdf dllomdnyra, mint abszolit megbizhaté és
biztonsagos formatumra — nos, ez a helyzet mdra
gyokeresen megvdltozott. Az Adobe Readertdl so-
kan nemcsak az olvasé lomhasdga, nagy mérete,
hanem ritka biztonsagi frissitései miatt partoltak
el, és valasztottak helyette alternativ olvasékat,
példaul a Sumatrét vagy a FoxIt Readert. De min-
den csapastél ez sem 6v meg. Természetesen jo
vélasztasok lehetnek ezek a kisebb, gyorsabb és
biztonsagosabb dokumentumolvasék, de arrél
sz6 sincs, hogy ezekben ne lehetne kihaszndl-
hat6 biztonsdgi rést keresni és taldlni. Egy mos-
tandban lezajlott akcié keretében ismeretlenek
a Foxit Reader for Mac verziét ajanlgattik az ér-
dekl6dSknek, és ebben az a tény sem zavarta
Gket, hogy a nevezett szoftvert csak és kizardlag
Windows, Windows Mobile, illetve U3/Desktop
Linux platformokra tervezték. A nem létez6 Mac
véltozathoz irdnyité link azonban egy kartevére
mutatott, és a gyandtlan kattintokat igyekezett
megfert6zni.

MIT TEHETUNK?

Folyamatos veszélyhelyzetet idéz el6, ha nincs
rendszeresen frissitve az operacios rendszer, a
kartev6k donts tobbsége ugyanis befoltozatlan
biztonségi réseket, igynevezett exploitokat hasz-
ndl ki a tdmaddshoz. A frissités és a szoftverek
naprakészen tartdsa nem Uri passzio, és nem-
csak a vallalati kornyezet kovetelménye, hanem
minden magdnfelhasznalé szamara is olyan le-
hetGség, amellyel minimalizélhatja a szamitégépe
ellen irdnyulé sikeres tdmadasokat.
Ezenkiviil nem hagyhat6 el a sajat munkaink és
adataink rendszeres mentése sem. Bizonyos vi-
rusok — mint példaul a Win32/Mebroot.K tré-
jai — ugyanis torolhetik szamitégépen térolt do-
kumentumainkat. Azt is tartsuk észben, hogy a
szamitogép alkatrészei, kiilondsen a merevlemez,
bdrmikor meghibasodhatnak, illetve naprakész
védelem mellett is el6fordulhat, hogy valamilyen
vadonattj kdrtevé megfertézi a rendszeriinket,
hiszen — ahogyan ezt mar emlitettiik — 100 sza-
zalékos védelem nem létezik.

B CSIZMAZIA ISTVAN

virusvédelmi tandcsado
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