BIZTONSAG

Az utébbi években alapvetGen megviltozott a biztonsaggal kapcsolatos vélekedés. Ma mér
természetes, hogy a legkiilonb6z6bb élethelyzetekben meriil fel a biztonsag és a kockazatara-
nyos védelem kérdése. A szervezeteknek ma mar nemcsak jo6 termékekre van sziikségik, ha-
nem megfeleld integralt biztonsagi megoldasokra is.

hogy telnek a napok, egyre tobb

informacié tdmasztja ald azt a

feltételezést, hogy a Nemzetbiz-
tonsdgi Hivatal informatikai rendszerébe
nem kivilrél telepitették a kémprogra-
mot, hanem azt valésziniileg egy volt
NBH-s alkalmazott helyezte el a hivatal
operdcids rendszereiben. Olyan specié-
lis ugyanis a hivatal informatikai rend-
szere, hogy csak hazon beliil lehetett

B AZ OSSZETETT BIZTONSAGI KERDESEKNEL

A TAPASZTALAT ES AZ EMBERI
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kémprogrammal bet6rni az informatikai
héalézatba, rdadasul annak, aki ezt tet-
te, ismernie kellett a hivatal operacids
rendszerét is. Az ilyen hirek hallatan jo-
gosan meril fel mindenkiben a kérdés:
Hogy fordulhat mindez el6? Ha mar az
NBH sem tudja megvédeni a sajat rend-

szereit, akkor hogyan érezhetné magat
biztonsagban az atlagember?

De miért [éphetnek fel egyaltalan bizton-
sagi problémdk? Az egyik ok lehet, hogy
az adott rendszer védelme nem aranyos
a relevéns fenyegetd kockdzatokkal, nem
llnak rendelkezésre a sziikséges biz-
tonsagi eszkozok, nincsenek megfelelGen
konfigurdlva azok. Szintén gyakori hiba,
hogy senki sem gondoskodik a biztonségi
megoldasok naprakész-
ségérdl, igy el6bb-utébb
teljesen elavulnak, és mar
nem tudjak megfelelGen
ellatni a feladatukat. Ha-
sonl6képpen ide vezet-
het, ha a szervezet tilsagosan megbizik a
védelmi rendszerében, és nem feltételezi,
hogy bérki is drthat neki, ezért nem fog-
lalkozik annak rendszeres ellen&rzésével
és naprakészen tartasaval. Az is elkép-
zelhetd, hogy a felsé vezet6kben nem
tudatosul kellGképpen a védekezés fon-

tossaga. Mindebbdl ltszik, hogy a fizikai
és a logikai sebezhet&ségek nagy része
végiil visszavezethet6 human tényez&k-
re. Ha az emberi veszélyforrasokat nem
kezelik megfelelGen, akkor nem érhetd el
megnyugtato, teljes korl biztonsag.

Kozeled6 technolégiak
M Szun-Ce, a hires 6kori kinai hadvezér

és hadaszati szakérts irta (A habord m-
vészetében), hogy a haditudomany arra
tanit benniinket, ne abban bizzunk, hogy
az ellenség nem fog jonni, hanem abban,
hogy készen dllunk a fogadasara; sem
annak az eshet&ségében, hogy nem fog
tdmadni, hanem inkabb abban a tény-
ben, hogy bevehetetlenné tettiik a po-
ziciénkat.

Egy szervezetnél ma mdr rengeteg kii-
16nb6z6 — fizikai, logikai és szervezeti,
illetve human — biztonsagi megoldast
alkalmaznak. Ezeknek az 6nalléan m-
kod6 megoldasoknak az adattartalma
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A rootkitek olykor sikerrel elrejtik a virusokat, férgeket, trojaiakat

Testvérként figyelemmel kisérhette a fel-
hasznalék szokésait. J6l jellemzi egy at-
lagfelhasznald kiszolgéltatottsagét, hogy
bar a Sony végfelhaszndléi szerz6dé-
sének egyik apro betlis pontjaban sze-
repel, hogy telepit egy szoftvert a sza-
mitégépre, dam annak a funkcionalitdsa
nincs egyértelmiien megjel6lve, és arrdl
sem esik sz6, hogy a kés6bbiekben ezt
lehetetlen lesz eltavolitani. Bar a Sony
kezdetben még tagadta a kényes esetet,
a bizonyitékok sdlya alatt meghajolva
visszavonta a DRM masoldsvédelmét.
Erre egyébként az ellene inditott perek
sorozata is rakényszeritette.

Fontos momentum, hogy a lemezkiadé
szoftverlejatsz6 programja olyan sebez-
hetGséget nyitott a szamitégépeken, amit
nem sokkal késébb a kiilon erre a célra
irt virusok mar ki is haszndltak, igy szin-
te lathatatlanul tudtak beférkézni ezek-
be a rendszerekbe. Egy ilyen rootkites
megoldds eltavolitasa rendkiviil kényes
és komoly szaktuddst igényl6 folyamat,
mivel a kartevS roppant komplex mé-
don épiil be a rendszerbe. Tapasztalatlan
felhaszndléknak megfeleld segédeszkoz
nélkil semmiképpen nem javasolt.
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Munkdban egy rootkitfelismerd alkalmazas

ROOTKITEK MACINTOSH

KORNYEZETBEN

Sajnos mar Apple OS X alatt is lé-
tezik néhany kisérleti (PoC, Proof
of Concept) rootkit. Ezek hatdsa ed-
dig jelentéktelen volt, és emiatt a
Mac-haszndlok tabora lebecsiili a
veszélyt, hiszen ahhoz, hogy sikere-
sen feltelepiiljenek, rootjogosultsagra
lenne sziikségiik, de ezt nem ké-
pesek megszerezni. Egy Mac-fel-
hasznalénak nehezebb kivaltsagos
felhasznaloként dolgoznia (hacsak
nem allitja be ezt sajat maganak): en-
nek ellenére naivsag lenne azt gon-
dolni, hogy 6ket soha nem fogjak
tudni rdszedni oly médon, hogy at-
kapcsolva a rootjogosultsdgokra, egy
rootkit-program is képes legyen te-
lepiilni a rendszerben.

A rootkitek és virusok

B Bar a rootkitek csak néhany éve ke-
riltek az érdeklGdés kozéppontjaba, va-
|6szindileg mar korabban is hasznélatban
voltak, csak nem mindig vettiik észre
6ket. Greg Hoglund, fuggetlen bizton-
sagi szakért6 egyenesen Ugy véli, hogy
a Windows-alapu rootkitalkalmazasok
titokban ugyan, de mar évek éta szé-
les kor(i hasznalatban vannak. Hoglund
mdr 1999-ben figyelmeztetett a prob-
Iéma veszélyességére, s6t demonstra-
cios céllal tobb rootkitet is irt, példaul a
széles korben ismert Hacker Defendert.
Manapség egyértelmiien tapasztalhato,
hogy a viruskészitSk egyre fert6zébb és

ellenallébb kartevéket készitenek, s ezek
mind az lizleti, mind pedig az otthoni fel-
hasznaldkra veszélyt jelentenek.

A sotét oldal virusiri, hackerei és a vi-
rusvédelmi alkalmazdsok fejleszt6i fo-
lyamatos versenyfutdsban vannak egy-
madssal. Neheziti a kiizdelmet, hogy a
rootkitek tobb fajtdja nyilt forraskédd,
azaz mindenki szdmdra hozzaférhetd,
emiatt barki kisebb mddositasokkal
Uj kartevt hozhat létre. Tovabbi kel-
lemetlen adalék, hogy egy-egy ilyen fej-
lett virus a fert6zés utdn képes eltiintetni
magét az operdciés rendszer el8l, mi-
kdzben a hattérben tovébb végzi kar-
tékony tevékenységét.

Hogyan védekezhetiink?

B Fontos tisztdzni, hogy egy rootkit 6n-
magétol nem képes telepiilni a rendsze-
riinkre, csak ha az mér korabban meg-
fert6z6dott. Mivel elvileg még egy nap-
rakész virusvédelmi rendszer esetén is
van esély egy olyan dj virus bejutdsara,
amelyre még nem létezik felismerés, le-
het6ség nyilik a rootkit bejutasara is. J6
hir lehet, hogy egy hasznalhaté rootkit
valamilyen médon mindig észlelhetd
lesz, mivel a miikddése kozben sziik-
séges informdcidkat tovdbbitania, kom-
munikalnia kell. Egyre tobb virusvédelmi
fejlesztGcég ismerte fel a téma jelents-
ségét, és fejlesztette ki a rootkiteket le-
leplez6 programijét, s mar nem segéd-
programként kinlja ezt, hanem egye-
nesen integréljdk ezt a képességet a ke-
res6k alapfeladatai kozé.
A rootkitfelismers programok képesek
észlelni a kiilonféle rendszereltéritéseket
(hooksokat). Az egyik legeredményesebb
rootkitleleplez6 médszer a szamitégép
pillanatnyi allapotanak (futé folyama-
tok, automatikus inditdsra jogosult al-
kalmazasok listdja, Registry-bejegyzések,
memoriafoglaltsag stb.) mentését 6sz-
szehasonlitani egy garantaltan tiszta (pl.
CD, DVD) lemezr6l torténd indulas utani
hasonl6 mintavétellel. Ha ebben a két le-
mentett dllapotban nem egyeznek a futé
folyamatok, a felhasznalt memériateriilet,
vagy barmilyen egyéb eltérésre fény de-
ril, az tovabbi alapos nyomozésra ad-
hat okot.
CSIZMAZIA ISTVAN,
virusvédelmi szakérté
Sicontact Kft.

www.hvgplusz.hu




