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Halazati Relvek

e Az ESET NOD32 program 2.7 verzi6
| bemutatasa a FU rootkit felismerése
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El6adas vazlat

Telepitjuk a NOD32 2.7-es valtozatat
Normal korilmények kozott a valosideji védelem mar a 2.5-0s verzid 6ta képes észlelni a
rootkiteket, még miel6tt azok telepulhetnének.

Ezért kikapcsoljuk a valdsidejd védelmet, majd feltelepitink egy rootkitet, melynek segitségével
kulonféle allomanyokat rejtunk el.

Internet Elinditunk egy kézi viruskeresést a rendszeren.
Explorer

A NOD32 megtalalja a rootkitet, €s komponenseit, €s sikeresen képes t6luk megtisztitani a
rendszert.
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Fontos megjegyzesek

Amit ebben a bemutatéban lathatunk, az a NOD32 2.7 verzidjaban debuitald uj Anti-Stealth
technologia. Demonstralni szeretnénk, hogy a NOD32 mar aktiv rootkitek ellen is hatékony
veédelmet nyujt.

Rootkitnek az Interneten szabadon elérheté FU Rootkit v:2.0 nevli csomagot toltottuk le, és
azzel végeztuk a kisérletet.

A FU igen elterjedt rootkit - még kereskedelmi verzio is létezik bel6le. AFU a DKM (Direct
Kernel Object Manipulation), azaz a kernel objektum kdzvetlen médositasaval manipulalja
a rendszert.

L, Ezt a tesztet egy biztonsagi szakértd hajtotta végre, szigoruan ellenérzott korulmények kozott.

Explarer Bar hiszlink benne, hogy a NOD32 2.7 a lehetséges legjobb védelmet kinalja a kilénféle
digitalis fenyegetések ellen, mégis hatarozattan azt tanacsoljuk, hogy a kisérletet semmiképpen
ne probaljak ki otthoni korulmények kozott!

A hasznalt allomanyok:
"fu.exe, - AFU féprogramja
"msdirectx.sys,, - AFU rootkit egy modositott példanya

A rootkiteket leggyakrabban pontosan arra hasznaljak, hogy segitséglikkel kiilénféle eljarasokat,
program allomanyokat alcazzanak.
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Feltelepitettuk a NOD32 2.7-es valtozatat egy Wlndows XP e
operamos rendszert futtato szamltogepre
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program telepités utan automatikusan frissiti a virusdefincidkat.
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== Helyi lemez (C:)

Ol Fajll  Szerkesztés  Mezet  Kedvencek  Eszkbzdk  S0gd

‘Tr p ) Keresés Mappdk. Ev

e f;:\ b ~
Rendszermiiveletek (% Documents and Settings File_mmanitar

,]:j & meghajkd
kartalmnanak: elrejtése :
‘__‘;. Programaok telepitése Program Files
és korlése
pe Fajlok &5 mappak
keresése
i mappa reqmonikar

, o= - o .
Fajl- és mappamiivelet .=

IE:III A mappa Atnevezése totalcmd W IO

_g & mappa Athelyezése

D & mappa masolasa

@ & mappa kizzététele a
weben

otk

g Amappamegosztasa baat, ini, comadafirewal

:_] E-mnail kildése a mappa E] COMODOFIREWALL F&jl
Fajljaival | = 1KE

B¢ & mappa korlése

Egyéb helyek

! _é Sajatgép
£} Dokumentumak




Mézet  Kedwencek  Eszkiazok  Sigo

ir / | Keresés Mappak Ev

ar A I
Rendszermiiveletek @ Docurments and Setkings file_rnonitar

;j & meghaijki
kartalmanak elrejtése

f_'}. Programaok telepitése Program Files
és birlése
pe Fajlok &5 mappak
keresése
rejtett regmonitor

, o= - o .
Fajl- és mappamiivelet .=

IQII A mappa Atnevezése totalcmd W IO

B A mappa dthelyezése

D & mappa masolasa

@ & mappa kizzététele a
weben

otk

ke A Mappamegosztasa baat.ini. comaodofirewal

:_:J E-mnail kildése a mappa |jada COMODOFIREWALL F&jl
Failjzival . 1KE
|| B¢ & mappa korlése

w Létrehozunk egy ,rejtett” nevli mappat, ide fogjuk bemasolni a
; FU rootkitet.

[} Dokumentumak
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bl X 'f*?s?{# Inditsunk el a parancssorbdl egy DOS ablakot!

Explorer .
P 1 & o ,

gtk

T T

. Futtatds

.' ==y Adja meqg a program, a mappa, a dokumentum vagy az
- f
|

inkernetes erdforras newvet, s a Windows megnyitja azt.
il

| Megnvitas:

Ok l [ Mégse | | Talldzas...




CC>» Copuyright 1785-2861 chrusuft Curp

wJod rejtett
swpejtett>dir
A meghajtdban ¢C»> 1évid kitetnek nincs cimkéje.
A kitet sorozatszama: 7CHOA-BEAY
caswrejtett tartalma:
A?:1% +DIR>
A?:15 <DIR> e
@ Fajl @ bijt
2 kinyutar 1 679 142 912 bajt s=abad
isnrejtettrocopy o sswopkhee =

Inkernet
Explarer

, A rootkltek tobbseget |smer|k a wruskeresok emlatt mar
B a rootkit masolasanak vagy telepitésének puszta kisérletekor
%' riasztast kapunk. Masoljuk be a FU rootkit allomanyait a
reJtett" nevl mappaba'
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+  NOD32 antivirus system riasztas: AMON - fajlrendszer védelem [_ ] %]

@

Részletek

Sajétgép; = Nem_ha

*

Halazati Relvek

-,"' legjegyzés:
- LT “zak, akkar taral) 2 i i i agi maszolatot az adataindl. A i

Inkernet
Explarer

Riasztas

Riasztasi ablak megjelenitése

mT

2o ool | Az AMON modul haladektalanul kozbelep, riaszt és toral, lletve |
- ’“ e | karanténba helyez, ha ezt kérjik tole.
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Halazati Relvek

[( ' Megjeq
il - A fal tordlhetd. Cs ha készzitett biz agi mazolatot az adataindl. & ria

Inkernet
Explarer

Riasztas

Riasztasi ablak megjelenitése

““NOD32

Antivirus System




CC> Copyright 1785-20081 Microsoft Gurp.

:srod rejtett

'\reatett}dlr
A meghajtdban ¢{C> 1évidi kitetnek nincs cimkéje.
A kitet sorozats=zama: PCHA-BEAY?

cawpejtett tartalma:s
- 28EY.a3.12. @92:15%

<DIR> .

Fg ¥
' / 2087 . 83.12. @7:15 <DIR> od
¢ @ Fajl B bajt
l_‘ g 2 kinyutar 1 679 142 912 bajt s=abad
srejtettrocopy cohswopksE =
Inketnet ssuworksfu.exe
Excplarer ! hozzaférés megtagadva.

ssworksmesdirvectx.sus
hozzaférés megtagadva.
B fijl masolasa tortént meqg.

swrejtett >

Jol wzsgazott a NOD32 mar a bemasolas IS meghlusult



Hr gﬁ Ezert most ki fogjuk kapcsolnl az allando vedelmet ahhoz, hogy
28 bemasolhassuk és telepiteni tudjuk a rootkitet.

Ezt a lepest nem ajanljuk senkinek!

B “inskerest modulok Allapot
(10N | Fajlok szama
E DwMoN Ellendrizve:
E EMON Fertdzitt:
& IMOoN Megtisztitott:
B MoD3z Fajlney: msdirects.sys

B} Frizzitézek wirusadathazis verzid: 2107 (20070311)
E) Frissités

B Maplak

¥ B3 Rendszereszkizik

0 Karantén n Beéllit_ésuk _
Feladatiitemeazs
B Informécia
3 Bealitdsok

Inkernet
Explarer

AMON engedélyezése

L o L L

Elrejtes Kilepes Suge  Elrejtes
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Halazati Relvek
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Inkernet
Explarer

[ | rnadulak .é-.llapl:lt S ey
B B Fajlok szdma _,_;4'-_.' L e
@ DMON Srizve: 2 :

Inditas -
¥ 'IT:

X S “2 NOD 32

antivirus system
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rc...;.Jr..Hr.mr.{a Mlutan klkerul a plpa az "AMON engedelyezese Jelolonegyzet
‘-"-d mell6l, az AMON modul addig kék ikonja pirosra valtozik at.
- Emellett a Windows Biztonsagi Kozpont is azonnal figyelmeztet,
hogy nincs allando virusvédelmunk.

B “inskeresS modulok
o
B DWoN
E EMON
© IMON
E WoD32

Bl Frissitézek
E) Frissités

B Maplak

¥ B3 Rendszereszkizik

O Karantén
FeladatiiternezH
B Informécia
3 Bealitdsok

Inkernet
Explarer

» L L3 -~
T, —ﬁ- “L Sugd Elrejtés Kilépes

‘\p.\.,.l'

by } ﬁd‘!’ 1"
TM" 5 ,:.. _‘

WSt €, 'u =g

I"?_" Lo
g
Alla pot
Fajlok szama
Ellendrizve:
Fertdzitt:
Megtis zhitott:

Fajlney: Windows XP - felkialtdjel way

virusadathazis verzio: 2107 (20070311)

B AMON engedélyezése

u Beillitasok

v == NOD 32

Sﬁgﬁ Elrejtés antivirus system

oy

13' Lehetséges, hogy a szamitogép veszélynek van kitéve
ESET MOD3E2 Antivirus Syskem 2,70 ki wan kapcsolea
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'Dok @ Lister - [C:\DOCUME-1\Sac\LOCALS-1\Temp}_tc¥fu.cpp]
Fail Szerkesztés Bedlitidsok Siga

/7 Description: fu.exe is a command line program that loads a driver to do the

work.

e The driver is never unloaded until reboot. You could have used

other
methods to load the driver such as SystemLoadfindCalllmage suggeste
by Greg Hoglund. fu is a play on the UHIX command su. fu and its
associated driver can change the groups and privileges on any proc
It can also hide a process. It does all this by direct Object

manipulation. Ho worries about do I have permission to that

process,

L token, etc. If you can load a driver once, you are golden! The sce

£ would be you gain access at some elevated privilege and install th

irf driver, then in the future you come back as whoever and hide

yourself

i or give yourself the privilege you need.

£

/f Hotes: I did not expose the driver hiding in the Usage help function. It

relies
upon the non-exported symbol, PslLoadedModulelist. I have only two
machines on which to base my hardcoded address. I suggest the user
more research or at least use at her/fhis own risk.

ff Date: 12785720083
Ff Version: 2.8

#tinclude <windows.h>

o2 == _ L

M #include S=575

aiinclute A lletoltheté csomagban Jamie Butler fejleszté mellékelte a
g’ rootkit forraskodjat is...

iriras B oML ML arEaF B W R LeERERR W iurs

F3 Mézilke || F4 Szerkesztés || F5 Masolds |[FE Athely/Atnev || F7 Oj kongvtar || F8 Toilés

e_‘g _3 L ] ; lﬁ r; Takal Cammander 6.5... ﬁ Lister - [CDaCUME, .
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s ] - gt - -3

. & Lister - [C:\DOCUME~1Y5ac\LOCALS-~1\Temp\_tc\fu.cpp]
Fail Szerkesztés Bedlitidsok Siga
gh_Device = h_Device;

os_offsets = (int =)calloc{1, sizeof(int)=8);

if {tos offsets)

{
fprintf{stderr, ""Memory allocation failed.in"};
return -1;

H

memcpy{os offsets, &pid offset, sizeof{int});
memcpy{os_offsets 1, &Flink_offset, sizeof{int}));
memcpy{os offsets » kauthid offset, sizeof(int));
memcpy{os offsets &token offset, sizeof{int});
memcpy{os offsets &privcount offset, sizeof{int});
memcpy{os_offsets &privaddr offset, sizeof{int));
memcpy{os offsets &sidcount offset, sizeof{int));
memcpy{os offsets &sidaddr offset, sizeof{int}};

if{*DeviceloControl{gh_Device, IOCTL_ROOTKIT_IHIT,
o5 _offsets,
sizeof{int)=8,
HULL ,
a,
&d bytesRead,
NULLY )

fprintf{stderr, "Error Initializing Driver with offsets.\n''});

0k /103 k -0/ 3Fal 07 1 konyvtar Ok /192K -0715F5)l. 0 f 2 konyvtar
; SADOCUME~1AS achLOCALS 14T emph_tc> |

F3 Hézike F4 Szerkesztés F5 Maszolas FE Athely/Atnev || F7 0 konyvtar | F8 Torlés Alt+F4 Kilépés

MisStart. € O =@

"y stan r"_ "Tl:ltE|| Cammander 6.5.., B Lister - [CDOCUME. ..




icrosoft Windows HP [verzidszam: 5.1.26HH1
(C» Copyright 1985-2881 Microsoft Corp.

swrejtettrdie
A meghajtoban (C» lévd kitetnek nincs cimkéje.
A kitet sorozatszama: 7PCAB-BEA?

cinrejtett tartalmacs

2087 _@A3.12. @9:18 <DIR> =

2087 _83.12. @9:18 <DIR> .

2004 _686.38. 16:11 78 384 fu.exe

2087 _83.12. @9:18 +DIR> 1386

2083 .82.82. 23:38 636 LiztPrivileges.txt
Internet W2@A4 @8 .26. 23:59 6 656 msdirectx.sys
Explorer 3 fajl 185 596 hajt

3 konyvtar 1 676 386 384 bajt s=abad

tnrejJtett >

ek TN, LRt — 2

. e S N L S

e még nem futtattuk le azt. | : ,

Egyelore csak bemasoltuk a rootkitet, d

i




VirusTotal ::::: - Mozilla Firefox

Edit  Wiew  History  Bookmarks  Tools  Help

'@I i = I_ﬂ: 0%y htkpe g hanan, virostobal, comfvt/enfresultadof 709905584 707253 0404b 7 dbde 2F 9dedac | [ |£:.:|'

" zetting Started 5 Latest Headlines

S—

- www.virustotal.com weboldalon is.
FHUShrnanels - - , SR . .
A "fu.exe" esetében jol lathatéan szinte
minden virusvédelmi eszkoz kimutatta a fert6zést.

AleTeRdiT - serices - | ——= 5=l A talapitendd rootkit komponenseit megvizsgaltattuk a

AN, >

Complete scanning result of “fu.exe”, received in WirusTotal at 03.12.2007, 09:24:26 (CET). |5-|-,.:.,-|-|_|5: FINISHEDl

Antivirus ¥Yersion Update [Result

Antivir 73141 03.11.2007 |REILFU

Authentium 4,93.5 03.09.2007 |is a wirus tool named wW3z/Flrootkit, B@tool
hAvast 4.,7.936.0 03.11.2007 |Win32:Fu

AVG 7.5.0.447 03.11.2007 [BackDoor.Generic. TR X

BitDefender 7.2 03.12.2007 |Trojan.Rootkit.H

CAT-CQuickHeal [2.00 03.10.2007 [Trojan.Rootkit.h

Clamal devel-20060426 [03.12.2007 {no virus found
Driieb 4,33 03.11.2007 |Trojan.Fuzen

eSafe 7.0.14.0 03.11.2007 |Win3z .Fu

eTrust-Yet 30.6.3471 03.12.2007 [win32/Efewe.B
Ewido 4.0 03.11.2007 [Rootkit.Agent.|
FileAdvisar 1 03.12.2007 |High threat detected
Fortinet 2.85.0.0 03.12.2007 [Ww32/FuRootlkit.Hitr
F-Prot 4.3.1.45 03.09.2007 |wW3Z/FUrootkit.B@tool
F-Zecure 6.,70.,13030.0 03.11.2007 |Rootkit,Win32 Fu
Ikarus el 1S 03.12.2007 |Rootkit, Win3z . Fu

Kaspersky 4.0.2.24 03.12.2007 |Rootkit, Win3z Fu
Mrhafees A981 N3 na #nn7? lnatentiallv nmwanted rranram HTAal-Fuzen

Done

-.;.s_:___arf. e Y=g




File Edit Wiew

¢ -

@ Getting Started [

AETCRAFT - Services -

FilgAdyisar
Fortinet
F-Prot
F-Zecure
Ikarus
Kaspersky
Mcafee
Microsaoft
NODZEw2
Norman
Fanda
Prevxl
Sophos
Sunbelt
Symantec
TheHacker
LIMNG
YBASZ
VirusBuster

Hiskary

- Mozilla Firefox

Bookmarks

Tools

Help

[
LE: f_'y: Rikkps i, wiruskakal . camvefen/resulkadof 09905544 7 728304 04b 7 dbda 2F94edae

i Latest Headlines

1
£.85.0.0
4.,3.1.45
6.70.13030.0
T3.1.1.5
4.0.2.24
4951
1.2306
2107
5.80.02
9.0.0.4
Wz
4.15.0
£.,2.907.0
10
&.1.6.074
1.83
3.11.2
4.3.19:9

Rizk Rating

Since: Apr 2003 Rank: 5052 Site Report B [1U5] Evervones Inkernet

L
03
03
03
03
03
03
03

03
03

03

03
03

g
AdZ,
03,
A1,
03,
AdZ,
09,
A1z,
Al
03,
AE,
03,
A0,
A0,
03,
Az,
03,
A0,
11,

09,

12,

10.

1z,

12,

11.

U7
2007
2007
2007
2007
2007
2007
2007
2007
2007
2007
2007
2007
2007
2007
2007
2007
2007
2007

High threat detected

W32 FuRootkit Hitr

W3z FUrootkit.B@tool
Roothkit,Win3z.Fu
Rootkit.win32.Fu
Rootkit,win32.Fu

potentially unwanted program HTool-Fuzen
VirTool:winNT/FUR ootkit, AT
Win3z2/Rootkit.Fuzen.d

Wl 32 FUR ookl it F
Rootkit/Fu.A
Trojan.Win32 . Rootkit.h

Troj Furoot-4
Hacktool . Rootkit
Hacktool . Rootkit
Trojan/agent.|
Trojan.win3z Rootkit.DSES
Trojan.winiz Rootkit.h
FRootkit.Agent.N

BOJE

Aditional Information

File size: 98304 bytes
MD5; d3548b4b95546ad3d08a07b036c5c3db
SHALl: 91c?bded29d2c7eesd 2337f82091038dfc92de3b

Bit2 info; http:Afileadvisor.bit? comdservices/extinfo,aspxrmdS=d3548b4b95546ad3d08a07b036c5c3dhb
Prevyx info: httpi/fileinfo.preve.comAfileinfo.asp?PEC=2b7734429

s Start

€ rog




- Mozilla Firefox

EI:I okmarks II:Il:llS HE'FI

L/EL ;:"2' http: /sy wirustakal . com)vtfen)resultadof PRAOF1 2267 3a60d9ce00d0 098 2ebe89de f": F2 '

’ izetting Started |5 Latest Headlines

MWT *  Services - ,% Since: Apr 2003 Rank: 5052 Site Report B [1U5] Evervones Inkernet

ih—ﬁ} S - @ Cristribute a S5 @

B —— B = = AU

Carmplete scanning result of "msdirecty.sys", received in VirusTotal at 03.12.2007, 09:31:33 |5-|-,.:.|-|-|_|5: FINISHED|
[CET).

Antivirus ¥Yersion Update Result

Antivir 73141 03.11.2007 Rkit'agent.L
Authentiurm 4,93.8 03.09.2007 W 32 /Furoothkit, B@tonl
Avast 4.7.936.0 03.11.2007 Win3 2 agent-DawW
avc 7.0.0447 03.11.2007 Collected.5.L
BitCefender 7.2 03.12.2007 Trojan.Roothkit.H
CAT-QuickHeal 9.00 03.10.2007 Trojan.Rootlkit.H
Clamaty devel-Z00604 26 03.12.2007 Trojan.HacDef-3
Drineb 4,33 03.11.2007 Trojan.Fuzen

eSafe 7.0.14.0 03.11.2007 Win3z Rootkit.h
eTrust-Vet a0.6.3471 03.12.2007 Win3z2/Efewe B

Ewido 4.0 03.11.2007 Rootkit.Agent.|
Fileadvisor 1 03.12.2007 High threat detected
Fortinet 2.8%.0,0 03.12.2007 W3z hgent. Litr
F-Prot 4,3.1.45 03.09.2007 Wl 32 /Furoothkit, B@tonl
F-Secure f,.70.,13030.0 03.11.2007 Rootkit.win3z. Agent.|
Ikarus T3.1.1.3 03.12.2007 Trojan.Wwin3z . Rootkit.H
K asnerslow A.0.7 .04 n3.12.20nn7 Rontlkit.wina? Anent.|

Done

WiSta, €[, ©iE




- Mozilla Firefox

File Edit Wiew History Bookmarks Tools  Help

] T
@ - - ;{%:._| I_E_.“ 25y hkpe v virustotal, comfetfenresulbadof PFAOF1 2267 3a60d9ce00d00982eba89de

’ Getting Started (5 Latest Headlines

‘ﬂTCR!-!T * Services - E&ﬂ Since: Apr 2003 Rank: 5052 Site Report ®=1[1U5] Evervones Inkernet

F-Prot 4.3.1.45 03.09.2007 W 32/ Furootkit.B@tool
F-Secure 6,70.13030.0 03.11.2007 Rootkit.win3z. Agent.|
Ikarus T3.1.1.3 03.12.2007 Trojan.win32 Roothkit.H
kaspersky 4.0.2.24 03.12.2007 Rootkit.win3z. Agent.|
Mohfes 4981 03.09.2007 FUR ookt

Microsoft 1.2306 03.12.2007 WirTool winMNT/FUR ootkit. A
MNOD3Ev2 2107 03.11.2007 Windz/Rootkit.H
Morman 5.80.02 03.10.2007 W 32/FU_Rootkit.B
Panda 0.0.0.4 03.12.2007 Rootkit/Fu.a

Prewxl WE 03.12.2007 Trojan. Tulu

Sophos 4.,15.0 03.10.2007 Troj/MtRootk-F
Sunbelt 2,2.907.0 03.10.2007 Backdoor IRChat. lock:x:
Syrmantec 10 03.12.2007 Hacktool Rootkit

A Sunbelt leirasa arrdl tajékoztat minket, hogy a trojai kartevd akar az AIM
csevegol kliensen is érkezhet, mint egy képre mutato link.

Aditional Information

File size; 6656 bytes

MDS: 8elel97d413b12baeds8bd07ed4112092

SHAL: 7od46bof20edd4f334312721900893715bd3a751

Bit9 info: http:/Afileadvisar.bitd . comsdservices/extinfo.aspxymdS=8e1e197d413b12baed58bd07ed11 2092
Prewvx info: http:fffileinfo.prevy. comfileinfo.asp?PH C=ecd4bz28209

Sunbelt info: Backdoor. IRChaot.locky is a Trojan that arrives thraugh AIM as a link to pictures,

WStart € L VE@
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A FU rootklt Ielrasabol tudjuk, hogy a rendszerleiré adatba2|sban
(Reglstry) IS elhelyez egy kulcsot a manlpuIaC|OJahoz

Inkernet
Explarer

==y Adja meqg a program, a mappa, a dokumentum vagy az
/ ,-i inkernetes erdforras newvet, s a Windows megnyitja azt.

Megryitds: | regedit|

| Ok | | Mégse | | Talldzas...
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Mézet Kedvencek Sdgd

Hém}m M Most leellendrizzuk ezt a bizonyos helyet: |
- HKLM\SYSTEM\CurrentControlSet\Services\msdirectx ” .

La

(.c- Mivel meg nem inditottuk el a FU rootkitet, a bejegyzes
i nem létezik.

Inkernet

Excplarer LE] =l
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cisrejtett tartalma:

2087 .83.12. @9:18 <DIR>
2087 .83.12. ©89:18 <DIR> i
2004 . 06.38. 16:11 98 384 fu.exe
X20E7 .63 .12. B9:18 <DIR> il86
2083 .82.82. 23:38 636 ListPrivileges .txt
2064 .688.26. 23:59 &6 656 msdirectx.sys

3 fajl 185 596 hajt

3 kinyvtar 1 673 867 264 hajt s=zabad

sswrejtett o
sage: fu
[-pl]l] #Hnumbher to list the first H#inumber of processes
[—phl #FPID to hide the process with HPID
[—pld] to list the named drivers in Dhgliew
[—phd]l DRIUVER_HWAME to hide the named driver
[-pas]1 HPID to set the AUTH_ID to SYSTEM on process HPID
[—prll] to list the availahbhle privileges
[-pr=1 HPID Hprivilege_name to set privileges on process HPID
[-p==]1 HPID Haccount_name to add #Haccount_name 5ID to process HPID token

twpejtett
L T |
A rootkit elinditasa utan a beépitett sugoban Szamos
lehet6séget lathatunk: futd folyamatok kilistazasa,
folyamatok elrejtése, megadott eszkozmeghajtod
| elrejtése, jogosultsagok megvaltoztatasa, stb.




spejtett>fu —pl 188
Process: fu.exe:-1204
Process: 12153890688

JProcess:- System:-4
Process: smes.exe:-556

~ WProcess: cspss.exe-b28

Process: winlogon.exe 644

Process: services.exe:-688

Process: lsass.exe:-700

. WProcess: suchost.exe:852

HifProcezs: suchost.exe:9208

- fProcess: suchost.exe:1828
BProce=ss: suchost.exe:1868
 fProcess: suchost.exe:1112

. jFrocess: explorer.exe:14638

. BProcess: spoolsv.exe:1592

Process: UMwarelray.exe:1788
Process: UMwarelser.exe:1728
BProcess: nod3Zkui.exe:1752
Process: Spywareterminat 1776
Process: ctfmon.exe:1808
Process: noddZ2krn.exe:1984
Process: sp_rsser.exe:l28

. BProcess: UMwareService.e:372

/ Process: alg.exe:1416

. FProcess: wscntfy.exe:1784

|, §Process: cmd.exe:952

otal number of processes = 26

wrejtett>



Halozat | Felhasznalak

A szemléletesseg kedvéert elinditjuk a Windows '_ e . NS

FeladatkezelSt (Task Manager) és a lathatd oszlopok — Fieec i Sa I
_ koze kivalasztjuk az egyedi folyamat azonositot 2, o ol
o S (Process ID) i s.

o Lo *,, w;.

E Windows Feladatkezeld
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Ll T i

l..-».;-ﬂ“ - » e -1‘;:-

Minden futo folyamathoz tartozik egy egyedi azonosito.

Mig a Feladatkezel6ben csak a folyamat leallitasaara
sl Van modunk, mi most lathatatlanna tesszik a mar trishas. .
| bsestiN futo folyamatokat. Els6kent az 1776 egyedi ID kerdl

¥ sorra.

Process s
'FOCESS: 5 ‘ Ptel) WSTEM
Process: lzass._exe =708 e ] 01
Ll Process: svchost.exe:852 i : . 01 1 K
AW P B : / s 5
process: svchost.exe:1020
Process: suchost_.exe 1868 il : ac a0 1424 K
Process: svuchost.exe:z1112 ¥ a0 4 “
Process: explorer_exe:1468 3 [ X an O L
Process: spoolsv.exe:1592 - ’ o o
Process: UMwareTrav.exe 17808 T ﬁﬁ .
Process: UMwarelszer.exe:1728 ok
BProcess: nod32kui.exe:1752 Lo
Process: Spywareterminat 1776 aple: : : M oo
Process: ctfmon.exe 18688 3 f i oo 4 5210
Process: nodd2ken.exe:1984 y oo 24 16 =
Process: sp_psser.exe:128 sebos. eve an . .\
Process: UMwareService.e:372 : : s
Process: alg.exe:-1416 st RE mi
Process: wscntfy.exe:1784 e ¥ e
Process: cmd.exe:-752 Caskmgr. 40 i
Total number of processes = 26 ™  EE v oo

‘Do

ciswrejtett

L

i ; . oo :
c-wrejtett> an a
oo
oo

CPU-haszndlat: 449%  Eldjegve .+ 1550 | 1250mM

B wWindows Feladatkezeld i EiE
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Dokl o el \WINDUWS\EFtemHEEmd exe

-
alkalmazdsok | Folvamatok | Teljesitmény | Haldzat | Felhasznaldlk : ool

c:\rejtett>fu —pl 1600 A
Process: fu.exe:12084 Programbd ) sznaldnéy CPU | Memdriahas. .. g 4
Process: 12153890688 o i : e 3 :ﬁ:g
Process: System:=4 e — ; ; e 'gnqg
Processs smes.exe:bhb e EE e . —

Processs csrss.exe62@ nd. gxe oo
Process: winlogon.exe 644 On.EXE 3 C oo
Process: services.exe 688 . ! oo
Processs lzass.exe 700 2 ; 5 0z
. WProcess: svchost.exe:852 ; ﬁa

Hi¥Pprocess: suchost.exe:92@ i
Process: svchost.exe:1828 i i g |
Process: svchost.exe:16068 3ERLE : oo T2k >
Process: svuchost.exe:z1112 z i oo : e
Process: explorer.exe:1468 = o ¥ an b N
Process: spoolsv.exe:1592 i : . o : N
Process: UMwareTrav.exe 17808 ﬁﬁ .
Process: UMuvarelser.exe:17208 i

BProcess: nod32kui.exe:1752 LERE ¥ Lo

Process: Spywareterminat =1776 C. e L oo

Process: ctfmon.exe 18688 chosk, : oo

Process: nodd2ken.exe:1984 b Ee i oo :

Process: sp_reser.exe:128 an 46 ‘

Process: UMwareService.e:372 - H ﬁh

Process: alg.exe:1416 i

Process: w ******************** LIt

Process:

Total nunh@J6] Iathato hogy a Feladatkezel )ben a 26-rol 25-re
il csokkent a kijelzett folyamatok szama, es az 1776-os
e sorszamu folyamat eltnt.

g

'"‘"w-' 'ﬁ.p e
EM- : E el % . ot cWINDOWStsystem. .




swrejtett>fu alkalmazdsok | Folvamatok | Teljesitmény | Haldzat | Felhasznaldlk

spejtettxfu
Programkad neve PID | Felhasznaldné.y CPU | Memdriahas. ..

rejtettofu & rendszer (resia... 0 SYSTEM a9 16K

spejtettxfu
spejtettxfu
spejtettxfu
spejtettxfu
spejtettxfu
Isnrejtett

A 0-as azonosito kivételevel akar az 6sszes folyamat
elrejthetd. Jol lathato azonban, hogy ezek nem
leallitva, hanem csak elrejtve lettek: példaul a NOD32
es Feladatkezel6 tovabbra is mUkodik.

[ ]az dsszes felhasznald Folvamatainak megjelenitése l Falvamat ledlitasa ]

CPU-hasznalat: 10%  Eldjegyzett m.: 1540 | 12500

; b e
— [0




- -'Ir‘ 4

Dokl menELrma)

Sﬂéméi icroszsoft Windows XP [verzidszam: §5.1.26HH1]
(C>» Copyright 1785-2881 Microsoft Corp.

ssnrejtettdfu —phd medirectx.sys

q Jc:nrejtett>

Halozati Hely

2 .y
L
Lo/
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g
Internet
Explorer
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WP A FU rootkittel adott eszkézmeghaijtd elrejtésére is van SRS
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. Futtatds

.' ==y Adja meqg a program, a mappa, a dokumentum vagy az
N .I'
|

inkernetes erdforras newvet, s a Windows megnyitja azt.
il

| Megnvitas: |

Ok | | Mégse | | Talldzas...
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; Néiﬂk meg a koré_bban ismé;tétett helyet:
¢ HKLM\SYSTEM\CurrentControlSet\Services\msdirectx
. Mivel mar elinditottuk a FU rootkltet a bejegyzest ezuttal mar megtalaljuk

=T ;|];||‘|;||-|:|.
#

_:.- ' RendszerleirGadatbazis-szerkesztd

il Fijl Szerkesztés MNézet Kedvencek Sigd

l‘! = mnmseec A pEy Tipus Erték
L] Security .{.ﬁ.lapertelmezett} REG_SZ mem bedllibokt Ertel)

Haldzati histyek ] Madem &8 DeleteFlag REG_DWORD 0x00000001 (1)
"“j ol .DlsplayName REG_SZ madirecks:
j 2:‘;;2‘;3" R]ErrorContrl REG_DWORD 0x00000001 (1)
] MRxDAY ImageF‘ath REG_ExXPAMND_SZ Tercreitettimsdirecte, sws
= ie|Stark REG_DWORD 00000004 (4)
__,_1 MR.Smb :

e T';.-'pe REG_DWORD Q00000001 (1)
__j MSDTC
[ msfs
__,_1 MaIServer
[ MskssRy
[ mMsPoLOCE
3 MsPom
[ mssmbios
__,_1 Mup
[ MDIs
[ MdisTapi
’.- 0 -“"I Bl e
: _ﬁ’ ’-_; < ¥ 4
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Lathatjuk, hogy a rejtett mappankbdl az 0sszes kartekony allomany
("fu.exe", "msdirectx.sys") sikeresen torl6dott.
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