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Telepitjuk a NOD32 2.7-es valtozatat
Normal korulmények kozott a valosidejl védelem mar a 2.5-0s verzid 6ta képes észlelni a
rootkiteket, még miel6tt azok telepulhetnének.

Kikapcsoljuk a valésideji védelmet, majd feltelepitink egy rootkitet, melynek segitségével kiulonféle
allomanyokat rejtink el.

Lefuttatjuk a NOD32 kézzel indithatd viruskeresdjét az Anti-Stealth funkcio nélkill, és megnézzik
latja-e a rootkitet.

A NOD32 nem veszi észre a mar feltelepult rootkitet, és az altala elrejtett fajlokat sem latja.

Visszakapcsoljuk az Anti-Stealth funkcidt az aktiv rootkites kornyezetben.

Ujbél elinditunk egy kézi viruskeresést a rendszeren.

A NOD32 most mar megtalalja a rootkitet, valamint minden altala elrejtett allomanyt, és sikeresen
képes t6luk megtisztitani a rendszert.




Fontos megjegyzeések

Drokiumenturmo

Amit ebben a bemutatéban lathatunk, az a NOD32 2.7 verzidjaban debltald uj Anti-Stealth

technolégia. Demonstraini szeretnénk, hogy a NOD32 mar aktiv rootkitek ellen is hatékony

védelmet nyuijt.

Sajakgep
Rootkitnek az Interneten szabadon elérheté AFX Rootkit 2005 nevl csomagot toltottik le, és

( azzel végeztuk a kisérletet.

EERUUEEE Az AFX igen elterjedt rootkit - kdszonhetéen a szabadon hozzaférhetd nyilt forraskodjanak. Az AFX
a "KERNEL32.DLL" figgvénykdnyvtar atiranyitasaval és foltozasaval (kernel32.dll hooking and patching)
@ manipulalja a rendszert.

Inkernet Ezt a tesztet egy biztonsagi szakért6 hajtotta végre, szigoruan ellen6rzott korulmeények kozott.

sl Bar hisziink benne, hogy a NOD32 2.7 a lehetséges legjobb védelmet kinalja a kiilonféle

’ digitalis fenyegetések ellen, mégis hatarozattan azt tanacsoljuk, hogy a kisérletet semmiképpen
ne probaljak ki otthoni korulmények kozott!

A hasznalt allomanyok:
"root.exe, - Az AFX f6programja
"hook.dll, - Az AFX telepitése utan hozza létre ezt a dinamikus konyvtar fajlt

A rootkiteket leggyakrabban pontosan arra hasznaljak, hogy segitséglikkel kiilbnféle eljarasokat,
program allomanyokat alcazzanak.




S3jakgep Tem_hasznalt

Feltelepitettuk a NOD32 2.7-es valtozatat egy Windows XP
S, operacios rendszert futtatdo szamitogepre.
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e reentma A rootkitek tobbségét ismerik a viruskeres6k, emiatt mar
a rootkit telepités puszta kisérletekor riasztast kapunk.
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Ezért most ki fogjuk kapcsolni az allandé védelmet ahhoz, hogy
bemasolhassuk és telepiteni tudjuk a rootkitet.

Ezt a Iépést nem ajanljuk senkinek!
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Dokumentumok Miutan kikerult a pipa az "AMON engedélyezése" jeloldnegyzet
mell6l, az AMON modul addig kék ikonja pirosra valtozott at.
E Emellett a Windows Biztonsagi Kozpont is azonnal figyelmeztet,
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icroszoft Windows XP [verzidszam: 5.1.260H1]
CC» Copyright 1985-2001 Microsoft Corp.

sJocuments and SettingssSackcd N
snOmd rejtett
tnod rejtett
b twpejtett>dir
b A meghajtdban (C» 1lévi kitetnek nincs cimkéje.
TRErner A kitet sorozats=zama: TCAA-BEARY
(Eglelics C:srejtett tartalma:
20@7.82.81. @9:28 {DIR>
20@7.83.81. @9:28 <DIR> aha
B fajl B hajt
2 kinyutar 1 362 182 144 bajt s=zabad

nrejtett

Létrehozunk egy ,rejtett” nevl mappat, amelyet majd szeretnénk
lathatatlanna tenni. Ide fogjuk bemasolni az AFX rootkitet.
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Dok &4 Lister - [C:\DOCUME-~1Y5ac\L OCALS-1\Temp\_tclafxCodeHook. pas]
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unit afxCodeHook; F.03.01 09:28 -
{$IMAGEBASE %13140000%
interface

uses
Uindows;

function SizeOfCode{Code: pointer): dword;
function SizeOfProc{Proc: pointer}): dword;

function InjectString{Process: LongWord; Text: pchar): pchar;

function InjectMemory(Process: LongWord; HMemory: pointer; Len: dword): pointer;
function InjectThread{Process: dword; Thread: pointer; Info: pointer; InfolLen:
dword; Results: boolean): THandle;
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A letOlthet6 csomagban a gondos fejlesztok mellékelték a
rootkit forraskodjat is...
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aodir
A meghajtdban ¢C>» 1évwd kitetnek nincs cimkéje.
A kitet sorozatszama: PCHA-BEAY

C:s tartalma:

2006 .08 .88, @7:41 A AUTOEXEC.BAT
2006 .88 .88. @7:37 228 boot.ini.comodofirewall
2006 .08 .88. @7:41 A CONFIG.SYS
20086 .68 .68. 87-47 <DIR> Documents and Settings
208:16 <DIR> file_monitor
Inkermet 2087 .82.28. 17:39 <DIR> install
e 17:39 <DIR> Program Files
il 2087.82.19. 28:16 <DIR> regmonitor
A9:29 <DIR> rejtett
2087 .82 .19, 19:47 <DIR> totalcmd
15:47 <DIR> WINDOWS
2087 .82 .19. 19:58 <DIR> work
2007 .83 .81. @9:28 <DIR> 2ip
3 fajl 228 hajt
18 konyvtar 1 362 112 512 bajt s=zabad

snrod pejtett

e jtett >

Csak bemasoltuk a rootkitet, de még nem futtattuk le azt.
A rootkit elinditasa el6tt meg jol latszik a "rejtett" mappa.




B e
tnoinwrejtettsroot.exe Au

tsnrdir
A meghajtdban (C»> 1lévi kitetnek nincs cimkéje.
A kitet sorozats=zama: PCHA-BEAY?

C:s tartalma:

) 2006 .88 .88. @A7V:-41 @ AUTOEXEC.BAT
Bt 2006 .88 .A8. @7:37 228 boot.ini.comodofirewall
Internet 2006 .88 .88, @7:41 B COMFIG.SYS
iy Gl 2006 .88 .A8. @A7:47 <DIR> Documents and Settings
Bl 20:16 <DIR> file_monitor
17:39 <DIR> install
17:39 <DIR> Program Files
28:16 <DIR> regmnonitor
19:47 <DIR> totalcemd
15:47 <DIR> WINDOWS
19:58 <DIR> work
2087 .83.81. @9:28 <DIR> zip
3 Fajl 228 hajt
? kinyvtar 1 362 112 512 bajt s=zabad

A rootkit elinditasa utan azonban eltlinik a szemunk és
a DIR parancs eldl is. Figyeljuk meg, hogy szemben a
= HackerDefenderrel, itt minden olyan allomany, amely a

rootkitet tartalmazé mappaban volt, azonnal rejtetté
valt.
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Mivel alapos ellen6rzést szeretnénk, kapcsoljunk be mindent
- kivéve egyel6re az Anti-Stealth technologlat'
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Lathatjuk, hogy kikapcsolt Anti-Stealth opcioval a teljes mappa, és a fertézott
rootkit allomanyok is rejtve maradtak a NOD32 el6tt, az semmilyen fenyegetest
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¢G> Copyright 1285-28681 chrusuft Gurp
»Documents and SettingssSacrcd™
PC=~>ocd rejtett

wrejtett>dir
A meghajtdban ¢(C> l1lévi kitetnek nincs cimkéje.
A kitet soro=zatszama: 7CBB-BEANY

Czwrejtett tartalma:

a7:3@a <DIR>
A9:-38 <DIR> e
a7:3@a 34 816 hook.dll
A1:53 2 862 ReadMe.txt
B2:-4% 23 644 root.exe
3 fajl 61 322 bhajt
2 kinyvtar 1 354 649 688 hajt s=zabad

wrejtett>

R -qmg (A

| JOl [athato, hogy a trukkozes ellenére - ha pontosan tudjuk melyik az
W clrejtett konyvtar, a CD vagyis Change Directory paranccsal rejtettsége
ellenere megis bele tudunk lepni.
A jelenség oka, hogy a rootkit a Windows API (Application Program
Interface) fuggveénykonyvtar FindFirstFile és FindNextFile utasitasait
manipulalja, ezért nem lattuk a mappat a f6konyvtarbal.




sFoopy ciswindowsssystemdZ2hnotepad.exe c:ihwrejtett
1 fijl masoliasa tortént meg.

TN




sFoopy ciswindowsssystemdZ2hnotepad.exe c:ihwrejtett
1 fijl masoliasa tortént meg.

s iswindowsssystem3d2snotepad - exe
| VERS

."’""1 ﬁ?g

Indltsuk el el6szor a programot az eredeti helyérél, ez a
Windows\System32 alkonytarban talalhato.
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E Windows Feladatkezel
Fajl Bealitdsok MNézet Ledlitds  Siga

alkalmazésok | Folvamatok | Teljesitmény | Haldzat | Felhasznldlk,

Programbkdd neve Felhasznaloné:y CPU . Memdria..,

A rendszer (resja... SYSTEM 25 16K
alg.exe HELYI SZ0LEALT... oo 5256 K
cmd. exe Sar a0 4372 K
ctfFman. exe Sarc a0 4 458 K
C5FE5, BXE SYSTEM oo 4292 K
explarer, exe Sarc a0 24 264 K
lsass, exe SYSTEM a0 S40 K,
nod3zkrn.exe SYSTEM i} 23920 K
nod3zkui, exe Sarc a0 3354 K
nokepad, exe Sac ]} 4 656 K
sebvices. exe SYSTEM an S 420K
SINSS, 2XE SYSTEM i} 1632K
Sp_Fsser.exe SYSTEM oo 17216 K
spoalsy Exe SYSTEM oo S 720K
Spywareterminat...  Sac oz 7FeE K
svchosk, exe SYSTEM i} 6024 K
sychosk, exe HALOZATI SZCL... o 5832k

sychosk, exe SYSTEM oo 24 6lak

aurhnsk sve HAl ATATT 570 i 4874 K B

[ ] Az tsszes Felhasznéld Folvamatainak megielenitése Folyamat ledlitésa

Falyamataok: 27 CPU-hasznalat: 16%% | Eldjegyzett m.: 2020 ) 12500

| AWmdows Feladatkez ben (Task Manager) a Notepad exe j0|
- IatSZ|k a futo folyamatok kozott.

"V; Start.




sFoopy ciswindowsssystemdZ2hnotepad.exe c:ihwrejtett
1 fijl masoliasa tortént meg.

s iswindowsssystem3d2snotepad .. exe
srohwpejtettwnotepad.exe
e

-

A\

Most inditsuk a programot az AFX rootkit altal manipulalt "rejtett"
mappabol.




N 53 windows Feladatkezels M=

Bl Fajl Bedlitasok Mézet Ledlitds  Siigd

alkalmazésok, | Folvamatok | Teljesitmény || Haldzat | Felhasznaldk

Programkdd newve Felhasznalingsy CPU | Memdria. ..
ua]
]
1]
i]
oz
oo
1]
ua]
ua]
]
0z
ua]
ua]
]
1]
ua]
ua]
an

[ ] Az tisszes Felhasznald folvamatainak megjelenitése | Foleamat lealitésa |

Ekkor a Windows Feladatkezdben (Task Manager) a Notepad. exe |

Faolyamatak; 2¢

— egyaltalan nem latszik a futé folyamatok kozott.

Az AFX rootkit nem csak programokat, hanem futo folyamatokat,
| s6t Reglstry bejegyzeseket s kepes Iathatatlanna tenni.
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es a "Virusirtas" opcidt fogjunk kivalasztani.
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Eljott az ideje, hogy bekapcsoljuk az Anti-Stealth technoldgiat.

Most ezzel a beallltassal meg |smeteIJuk a kézi inditasu wruskeresest'
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Azonnal latszik a kilonbség - az eddig rejtve maradt futé rootkit
komponensek maris észlelésre kerultek.

Ez az allomany, amit a rootkit hozott létre - ez csapja be magat az
= operacms rendszert TOFOljUk Ki!
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j Lathatjuk, hogy a "rejtett" mappabdl az 0sszes kartekony allomany
“ ("hook.dll", "root.exe") sikeresen eltavolitasra kertilt,
" csak a veszélytelen informacios fajl maradt.

j Re

Benne azonban a rootkit hasznalati utasitasan felul tovabbi
erdekességre bukkanhatunk.
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Removal: Don't ask me for help on this! It you install it on wyourself make sure
you know how to remove it!

Method 1
1. rRun the root.exe with the "/ u" parameter
2. Delete all the files associated with 4t
3. Reboot

Halt mMethod 2
1. Boot into safe mode
2. Locate the service with the root folder name
3. Remove the service and delete all the files associated with it
4. Reboot

] ATTENTION!!

dundetected rootkits are on sale for $100 each. Payment by paypal, egold,
Mwestern union, check or money order!

Contact aphex@: = = for purchase.

ATTENTION!!

sreeTs/inks A fejlesztd teljesen nyiltan hirdet a Read.me allomanyban,
szaz amerikai dollar fejében "észlelhetetlen" rootkiteket kinal
__ eladasra, amit Pay-pal, E-Gold, Western Union atutalassal,

| resaeie CSEKKeN, vagy akar készpénzben is fizethetink.
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’ etting Started 5 Latest Hes

JF———— A telepitett rootkit komponenseit megvizsgaltattuk a
- . - www.virustotal.com weboldalon is.
A8 Afuttataskor keletkezett "hook.dll" esetében jol lathatoan a
—— legtobb virusvedelmi eszk6z kimutatta a fert6zést.

File "hook . dll" received on 03.01,2007 at 11:41:00 (CET) is being scanned by WirusTotal in |5-|-,.:.,-|-|_|3: SC.C'.NP-.IING|
this rnaoment, Results will be shown as they're generated.

Antivirus ¥Yersion Update Result
antivtir 7.3.1.38 03.01.2007 TR/Hider.C
Authentiurm 4.93.8 02.28.2007 10 virus found
Avast 4.,7.936.0 02.28.2007 Wiin3z: Delf-A4FL
AWG 7.5.0447 02.28.2007 10 virus found
BitDefender 7.2 03.01.2007 no wirus found
CAT-QuickHeal 2.00 0z.24.2007 Trojan.Hider.c
Clamay devel-Z0060426 03.01.2007 o wirus found
Drinieb 4,33 03.01.2007 Trojan.AFx
esafe 7.0.14.0 02.28.2007 nao wirus found
eTrust-et 30.6.3444 03.01.2007 Win3z afrootix. G
Ewido 4.0 03.01.2007 Trojan.Hider.g
FileAdwisor 1 03.01.2007 10 wirus found
Fortinet Z.85.0.0 03.01.2007 no wirys
F-Prot 4.3.1.45 02.28.2007 10 wirus found
F-Secure 6.70.13030.0 03.01.2007 Trojan.win3Z.Hider.c
Ilcarus T3:10A53 03.01.2007 Trojan.Win3Z.Hider.c
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" Getting Started ,_, Latest Headlines

METCRAFT - Services -

eTrust-Yet
Ewidao
FileAdvisar
Fortinet
F-Prot
F-Secure
Ikarus
Kaspersky
MecAfes
Microsoft
MNOD32w e
Morman
Fanda
Prewvxl
Sophos
Sunbelt

Since: Apr 2003 Rank: 5065 Sike Report ™1 [US] Evervanes Inkernet

30.6.53444
4.0

1

£.85.0.0
4.3.1.45
£.70.13030.0
T3.1.1.3
4.0.2.24
4973
1.2204
Z085
5.80.02
S.0.04
Wz

4.14.0
£.2,907.0

03.01.2007
03.01.2007
03.01.2007
03.01.2007
0z.28.2007
03.01.2007
03.01.2007
03.01.2007
0z.28.2007
03.01.2007
0z.23.2007
03.01.2007
0z.28.2007
03.01.2007
03.01.2007
03.01.2007

Win3z2 Afrootix, G
Trojan. Hider.q

ro L

no Wirds I:.': u
Trojan. win3z Hider.c
Trojan.win3z Hider.c
Trojan.win3z Hider.c
AFrrootkit.gen.b
Trojan:win3z/Hider.D
Win3z/Hider.C

W3z Hider.F
Faootkit/Hider.Dr

no virus found
TrojfdFxroot-H

no wvirus found

Aditional Information

File size: 34816 hytes

MDS: 0eShicady8297b0fale?8dalss0e5era
SHAL: 14d9b6510c50c17760d7b80c53ca%6dafe330f5ed

VirusTotal is afree service offered by Hispasec Sistemas. There are no guarantees about the availability and continuity of
this service. Although the detection rate afforded by the use of mukltiple antivirus engines is far superior to that offered by
just one product, these results DO HOT guarantee the harmlessness of a file. Currently, there is not any solution that offers
a 10 effectiveness rate for detecting viruses and malware.
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METCRAFT - Services -

History: Tools  Help

% '%_-‘*“J LEe]

G-

1T* hikkp s e, viruskakal, comvefenfresultadof P87 6650309332650 af3c2 deadf4d94 15 v | B

ekRANE Since: Apr 2003 Rank: 5065 Site Report B [UIS] Evervones Internet

Ez maga az AFX féprogramja.

Complete scanning result of “root.exe”, received in WirusTotal at 03.01.2007, 11:44:25

STATUS:FINISHED|

{CET).

Antivirus

Yersion

Update

Result

antivtir
Authentiurm
Avast

AVG
BitDefender
CAT-QuickHeal
Clamay
Drinieb
esafe
eTrust-vet
Ewido
FileAdwisar
Fortinet
F-Prot
F-Zecure
Ikarus

7.3.1.38
4.93.8
4.,7.936.0
7.5.0447
7.2

2.00
dewvel-Z0060426
4.33
J.0.14.0
30.6.3444
4.0

1

Z£.85.0.0
4.3.1.45
£.70.,13030.0
T3.1.1.5

03
nz
0z
nz
03
nz
03
03
0z
03
03
03
03
nz
03
03

01
]
el
28
01
]
01
01
28
01
01
01
01
]
01
01

2007
2007
2007
2007
2007
2007
2007
2007
2007
2007
2007
2007
2007
2007
2007
2007

TR/Hider.C

WAz AR rootkit.D
Win3z:Hider
Generic,FI

Trojan. Hider.C
Trojan. Hider.c

no wirus found
Trojan.4Fx

Win3z Hider.c
win3z2/afrootix G
Trojan.Hider.c

High threat detected
W3z Hider. Cltr

WAz AR rootkit.D
Trojan.Wwin3z Hider.c
Trojan.Win3Z Hider.c
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® o stoted . A NOD32 mindkét rootkit komponenst egységesen "Win32/Hider.C"
Alererasr - < nayven ismeri fel.

Complete scanning result of “root.exe”, received in WirusTotal at 03.01.2007, 11:44:25
{CET).

[sTaTUS: FINISHED|

Antivirus

Yersion

Update

Result

Antivir
Authentiurm
Awast

Ao
BitDefender
CAT-QuickHeal
Clamah
Drweb
eSafe
eTrust-Yet
Ewido
FileAdvisar
Fartinet
F-Prot
F-Zecure
Ikarus
kaspersky
Mehfes
Microsoft
MNOD32w
Morman
Panda
Prevxl

7.3.1.38
4.93.5
4.7.936.0
7.59.0447
7.2

2.00
devel-20060426
4,33
7.0.14.0
30.6.3444
4.0

1

2.85.0.0
4.3.1.45
6.70.13030.0
T3.1.1.5
4.0.2.24
4973
1.2204
2085
5.50.02
9.0.04
WE

03.01.z007
0z.28.2007
0z.28.2007
0z.28.2007
03.01.z007
0z.28.2007
03.01.2007
03.01.2007
nz.2g.2007
03.01.z2007
03.01.2007
03.01.2007
03.01.z007
0z.28.2007
03.01.2007
03.01.2007
03.01.z007
0z.28.2007
03.01.2007
0z.28.2007
03.01.z007
0z.28.2007
03.01.2007

TR/Hider.C

W3z AFKrootkit.D
Win3z:Hider
Generic.FI
Trojan.Hider.C
Traojan. Hider.c
Trojan. &Fx

win3z Hider.c

wWin3z2 Afrootix. G
Trojan. Hider.c

High threat detected
W3z Hider Cltr

W3z AFHrootkit.D
Trojan.win3z Hider.c
Trojan.win3z Hider.c
Trojan.Win3Z Hider.c
AFrrootkit
Trojan:win3z/Hider.C
Win3z/Hider.C

w3Z Hider H
Rootkit/Hider.D
Trojan.win3z Hider.c
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Freywxsl L= L L R N Ly Frujar Wirra 2. mder .2
Sophos 4.14.0 03.01.2007 Trojf&F<root-H

Sunbelt 2.2.907.0 03.01.2007 Bad Rat

Symantec 10 03.01.2007 Hacktool . Rootkit
TheHacker 6.1.6.067 03.01.2007 Trojan/Hider.c

M A 1.83 02.28.2007 Trojan.win3z Hider. 1C72
YBASZ 3.11.2 02.28.2007 Trojan.win3z Hider.c
WirusBuster 4,3.191:9 Nz.25.2007 Trojan.Hider.B

Aditional Information

File size: 23644 hytes

MDS: 092ccSed?ldfee?29a923f17abechdafa

SHAL: cd77469e9a7a63e7b5abectd 862 2666523471692

Bit? info; http:/Afileadvisor.bit9.comdservices/extinfo.aspx?mdS=092ccSed?1dfee729a993f17abebSafa
Presvyx info: http:/fileinfo.prevy.comdfileinfo.asp?PEC=3d94228315

Sunbelt info: Bad Ratis really a wery Bad Rat tool that can cause damage to a remote machine, such as it can flip the
screen, can take screenshots, can hide the taskbar, etc,

A Sunbelt leirasa arrol tajékoztat minket, hogy ezzel a kartevével a tavolbol
iranyithatjak, manipulalhatjak a megfert6zott gépunket.

WWw uiristetal.com :: I.HIIFiIEE Sistemas 2004-07:; e-mall hfo@uiristatal.com
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A rendszer ismét tiszta és tokéletesen mikodik,
a NOD32 2.7 uj Anti-Stealth technoldgiajanak koszonhetden.
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