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A rootkitekrol — érthetoen

CSIZMAZIA ISTVAN

Mik is azok a rootkitek?

A rootkiteket eredetileg a Unix/Linux
operaciés rendszerekre készitették, és
céljuk a legmagasabb — az Ggynevezett
root, vagyis rendszergazda — jogosultsag
megszerzése volt, ezzel ugyanis at lehet
venni az adott szamitogép feletti iranyi-
tast. A Windowst futtaté gépek esetén
mas a helyzet: itt elsésorban programok,
futd folyamatok (process) vagy registry
bejegyzések &lcazasa, biztonsagi alkal-
mazasok el6li elrejtése a cél. A jogosult-
sagnak ez esetben nincs kiemelt szerepe,
hiszen szinte minden felhasznalé admi-
nisztratori, vagyis a létez6 legmagasabb
privilégiumokkal szerepel.

Veszélyes dolog a rootkit?

A definicié szerint olyan programokrol
van sz6, amelyek képesek elrejteni 6n-
maguk vagy mas szoftverek jelenlétét.
Onmagéban a rootkit-technolégia nem
jelent veszélyt: hasonlatosan példaul az
atommaghasadashoz, amit lehet j6 céllal
atomerémivekben energiatermeléshez
hasznalni, de rossz szandékkal nuklearis

bombakat is elGallithatunk a segitségével.

A nagy gondot az jelenti, ha ezt a techni-
kat kulonbozé szamitégépes kartevok,
virusok, férgek, kémprogramok elrejtésé-
re hasznaljak. Sajnos tgy t(inik, az utéb-
bi idében pontosan ez torténik.

Apu, hogy megy be...?

A rootkit beéptil az operaciés rendszer
API (Application Program Interface) réte-
gébe — vagyis abba a fliggvénykészletébe,
amelyet a gépre telepitett programok
rendre meghivnak — és azt magara iranyit-
va ellenérzi, atalakitja annak eredeti ma-
kodését. Ha példaul egy olyan konywvtar
listizasara adunk utasitast, amelyben a
rosszindulati kédot tartalmazé program
talalhat6, akkor annak a neve a manipu-
lacié révén hianyozni fog a listabol.
Ugyanez torténhet adott registry- (rend-
szerleir6 adatbazis) bejegyzés ellen-
6rzésekor is. Minden parancsforgalom az
ellenérzése ala kerl, szakmai szlenggel
élve ,meghookolja” a felhasznaléi fugg-
vényeket. A rootkitet tavolrél vezérls
hacker barmilyen mas allomanyt is elrejt-
het ily médon, tébbek kozott a megtama-
dott gépre tavolrol feltoltott illegalis — akar
terrorista, porné-, warez-anyagokat is.
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A rootkit céljai

Egy rootkit f6 célja nem sziikségképpen
az, hogy uralja a kiszolgéalérendszert,
még ha be is tor oda, és tartalmaz is olyan
programokat, amik altal megszerezhet6 a
rendszergazda-hozzaférés. Sokkal inkabb
az a f6 célkitizése, hogy lehetévé tegye a
behatol6 szaméra, hogy ténykedését és
a sebezhetdséget elleplezze.

A rootkitek és a szamitogépes kartevik
kapcsolata

Bar a rootkitek csak néhany éve kertiltek
az érdekl6dés kozéppontjaba, valészind-
leg a hackerek mar korabban is hasznaltak
Sket, csak nem mindig vettiik észre. Greg
Hoglund, flggetlen biztonsagi szakéré
egyenesen Ugy Véli, hogy a Windows-ala-
pu rootkitalkalmazasok titokban ugyan, de
mar évek ota széles korben terjednek.
Hoglund mar 1999-ben figyelmeztetett a
probléma veszélyességére, s6t demonstra-
cios céllal tobb rootkitet is irt — példaul a
sokak szamara ismert Hacker Defendert.
Neheziti a kiizdelmet, hogy a rootkitek
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Removal: pon't ask me for help on this! If you install it on yourself make sure
lyou know how to remove it!

method 1
1. Run the root.exe with the "/u" parameter
2. pelete all the files associated with it
3. Reb
method 2
1. Boot into safe mode
2. Locate the service with the root_folder name
3. Remove the service and delete 11 the files associated with it
4. Rreboot
|ATTENTION! !

|undetected rootkits are on sale for $100 each. payment by paypal, egold,
[western union, check or money order!

lcontact aphexeh sepsms == for purchase.

|ATTENTION! |

|GREETS/LINKS

2. abra. A fejleszto teljesen nyiltan hirdet
az AFX nevii csomag Read.me allomany-
bhan, szaz amerikai dollar fejéhen
»eszlelhetetlen” rootkiteket kinal
eladasra, amit Pay-pal, E-Gold Western
Union-atutalassal, csekken vagy akar
készpénzhen is fizethetiink.

tobb fajtaja nyilt forraskodd, azaz minden-
ki szamara hozzaférhets, emiatt barki ki-
sebb modositasokkal Gj kartevét hozhat
létre. Egy ilyen fejlett virus a fertézés utan
képes eltiintetni magat az operaciés rend-
szer el6l, mikozben a hattérben tovabb

végzi kartékony tevékenységét.
A rootkit detektalasa

A specidlis, kiilon programként forgalma-
zott rootkitfelismerd programok a kiilon-
féle rendszereltéritéseket (hooks) képe-
sek észlelni. Az egyik legeredményesebb
klasszikus rootkitleleplez6 modszer a
szamitogép pillanatnyi allapotanak (futé
folyamatok, automatikus inditasra jogo-
sult alkalmazasok listaja, registrybejegy-
zések, memoriafoglaltsag stb.) mentését
Osszehasonlitani egy garantaltan tiszta
(pl. CD, DVD) lemezrdl torténd indulas
utdni hasonl6é mintaval. Ha ebben a két
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lementett allapotban eltérést latunk a futd
folyamatokban, a felhasznalt memoria-te-
rilletben, vagy barmilyen egyéb kiilon-
bozdségre fény dertil, az alapos tovabbi
nyomozasra adhat okot.

Védelem idealis ESET-ben

A hagyomanyos virusok esetén altalaban
megoldast jelent egy viruskeresés lefuttata-
sa. A rootkitek azonban képesek arra, hogy
aktivalasuk utan lathatatlanna tegyék ma-
gukat. Igy, miutan a frissitett antivirus-rend-
szer sem talal semmilyen fert6zést, a fel-
hasznal6 — tévesen — biztonsagban érezhe-
ti magat. Mindezek alapjan a rootkitek el-

\WINDOWS\system32\cmd.exe

3. abra. A Hacker Defender tokeéletesen keé-
pes alcazni magat, az adott konyvtar és a
henne levo allomanyok lathatatlanok lesz-
nek a Windows szamara. A triikkozés elle-
nére — ha pontosan tudjuk melyik az elrej-
tett kdnyvtar, a CD vagyis Change Directory
paranccsal mégis bele tudunk Iépni, igaz a
rejtett fajlok ez esethen sem latszanak.

TUNOD32 antivirus system - Virusirtas

m Az objektum fertizott. Valasszon a2 alébbi akciok kozik
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4. abra. A NOD32 anitivirus alkalmazas
bekapcsolt Anti-Stealth opcié mellett a
korabban rejtve maradt, operacios rend-
szert becsapo aktiv, futo rootkitkompo-
nenseket is képes észlelni és tordlni.

leni védekezés legfontosabb kovetelmé-
nye, hogy a fertézést még annak aktiviza-
|6dasa elétt ismerje fel és allitsa meg a sza-
mitogépre telepitett antivirus-rendszer.
Azonban a mai virusvédelmi programok
nem mindegyike képes erre.

Egy érdekes kivételt jelent az ESET
Software virusirtéja, ami a megujult heu-
risztikus technolégianak koszonhetSen
mar a rootkiteket is proaktivan ismeri fel,
megakadalyozva azok aktivalédasat.
ANOD32 2.7-es valtozata mar olyan fej-
lett rejtézkodésellenes technolégidkat is
kinal, amelyek &tfogd védelmet nyduijta-
nak a rootkitek ellen azaltal, hogy képe-
sek a valds helyzetnek megfeleld infor-

macidkat nydjtani a futé folyamatokroél és
a fajlrendszer allapotardl. (*1.)

A ThreatSense technolégia a mar akti-
vizalodott, feltelepiilt rootkitek ellen is
hasznélhatd, ezt korabban csak igen ne-
hézkesen lehetett megval6sitani (4. abra).

A NOD32 alland6 védelme és kézi
inditast viruskeresGje minden rootkitfo-
lyamatot képes észlelni, fliggetlendl an-
nak rejtézkodési mechanizmusatol, és
képes kikertilni a rootkit altal eltéritett
(hook) fliggvényhivatkozasokat, ezaltal a
programok tényleges allapotat latja. (*I1.)

A cikk szerzgje virusvédelmi sza-
kérts, a Sicontact Kft., a NOD32 magyar-
orszagi képviseletének munkatarsa.

Forrasok:

*I. ESET — The Root of All Evil? — Rootkits
Revealed, White paper

*Il. ESET — Product Bulletin NOD32 v2.7

A témaval kapcsolatos webhelyek:
www.nod32.hu

www.eset.eu
www.eset.com/threat-center/blog/
www.rootkit.com
www.invisiblethings.org
blogs.technet.com/markrussinovich/
www.blackhat.com/html/bh-usa-07/b-
h-usa-07-index.html
www.bluepillproject.org/
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