Adatbiztonsag,
Virusvédelem

2F Kft.
1994. - Data Fellows F-Prot képviselet
1997. - F-Secure és AVP képviselet
Nokia és Checkpoint tlizfal megoldasok
Biztonsagtechnika, tanacsadas
2002. - Virus Hirad¢ altalanos virusismereti webportal

Kaspersky Labs
1989. - fejlesztések kezdete
1994. - kereskedelmi forgalmazas kezdete
1997. - Az F-Secure licenszeli az AVP viruskeres6 motort
1999. - KL nemzetk6zi cégé valt, 50-nél tobb orszaghan van képviselete



Harom szintd vedelem
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" MUNKAALLOMAS

Valos idejd védelem
Kézzel inditott kereses

Automatikus frissites

" SZERVER

+ Halozatos management

+ Megosztott kdnyvtarak vedelme

= GATEWAY (Mailserver)

+ Kimeno és bejovo levelforgalom ellendrzése



Termekcsalad — teljes koru platform lefedettseg
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Platformok
DOS
Windows 9x/NT/ME/2K/XP munkaallomas, NT és 2K szerver
Exchange 5.5/2000
Unix: Sun Solaris, FreeBSD, BSDi, OpenBSD
Linux: Mandrake, Red Hat, SuUSE, Debian, Black Cat
Lotus Domino for Linux/Windows
Novell Netware
Palm OS
0S/2
CVP kompatibilis tlzfal (pl. Checkpoint)

Anti-virus program fejleszté cégbdél komplett biztonsagi megoldasokat fejleszto
cégge kivan valni pl. az idén jelenik meg Anti-Hacker személyi tizfal



Virusismeret
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Minden jelenleg ismert virustipusra
Polimorf, 6nkadolo;
Lopakodo, lathatatlan virusok
Java applet;
Makrovirusok (Word, Excel, PowerPoint, Help file-ok, stb.)
Fergek
Trojaiak
Oréakon bellil reagalnak az Uj virusokra
24 oOras viruslaboratorium

Leggyakoribb virusok ellen egyedi irté6 segédprogram (pl. Klez,
SirCam)

Ingyenes, online virusinformaciot szolgaltatnak:


http://www.viruslist.com/
http://www.viruslist.com/
http://www.viruslist.com/
http://www.viruslist.com/
http://www.viruslist.com/

FO modulok
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Monitor - Valds idejl keresés (OAS)

Scanner — Kézzel inditott alkalmi keresés (ODS)

Updater — Adatallomany frissit6 (automatizalhato)

Control Centre - Kozponti beallito felulet

Office Monitor — Makro ellen6rz6 (adatbazisbol)

Mail Checker - Levelezés ellendrzd (adatbazisbol)

KAV Plugin - Levelezes ellen6rz6 (adatbazisbol)

Scanner DOS32 - DOS parancssori scanner (adatbazisbol)

Script checker - Val6sideju script ellen6rz6 heurisztikus tulajdonsag
vizsgalat

Report Viewer - Jelentésnapld megjelenité (Monitor, Scanner, Updater
kalon)

Rescue Disk - Linuxos (Noname)mentesitd lemezkészlet készit



Tovabbi modulok a Personal Pro valtozatban
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Office Guard - Makroellen6rz6

Office 2000-be beéptilé makrofigyeld, viselkedés figyeld monitor

Inspector — Fajl es allomanyrendszer valtozasfigyelo
Mentesithetd az aktualis allomanyrendszer, elmenthetbéek a megadott allomanyok
CRC ellen6rz6 6sszegei, a windows regisztracios adatbazis masolata és az ini
file-ok. A modul minden szamunkra észrevétlen valtozast naploz, és az igy
elmentett adatokbdl helyre tudja allitani az eredeti allapotot. Az eszkoz sajat
meghajté programot hasznal (device driver) és az ezzel beolvasott adatokat
osszehasonlitja az operacios rendszer driver altal szolgaltatott adatokkal, ezaltal
hasznalataval igen nagy biztonsagi szintet érhetunk el.

— Filerendszer integritasanak ellendrzése

— CRC ellen6rz66sszeg segitsegevel a file-ok strukturalis €és meretbeli valtozasa nyomon kévethetd
— Elmentett adatokbol az eredeti allomany visszaallithato

— Valtozasok naplozasa



Monitor - Valos idejl keresés
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Ez a legfontosabb modul

Minden file hozzaférést nyomon kovet

Meghatarozhato file kiterjesztésekre

Barmely levelez6 kliensnél a fert6zott levelre riaszt
Levéladatbazisok, plain mail file-ok ellenbrizhetbek

Tobbszorosen egymasba agyazott tomoritett allomanyok vizsgalata
Heurisztikus keresés (Code Analyzer)

Beagyazott objektumok vizsgalata (Embedded Objects)
Vizsgalando 0sszetett allomanyok maximalis mérete megadhato

Tetszbleges file, konyvtar, meghajto kizarhaté a keresesbdl
Pl. ha egy szerveren a KAV fileserver és exchange verzioja egyarant telepitve van, akkor a
monitorbol ki kell zarni az Exchange working directory-t

Gyanus file-ok karanténba zarhatoak.



Monitor — Levelek és levéladatbazisok
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TetszOleges levelezb programmal val6sidoben ellenérzi a
levelekben es a levelezOmappakban a virusos allomanyokat
— MS Outlook

— MS Outlook Express

— MS Exchange

— Eudora Pro, Eudora Light

— TheBat!, TheBat! Pro

— Pegasus Mall

— Netscape Navigator Mall

— JSMall



Monitor — MS Outlook
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MS Outlook (az Office-bol) Bl
Be tud éplilni, és a fertdzott — o 1 e e
leveleket mar akar le sem tolti R
Valos id6ben ellendrzi a ki- és S
bej ovOo leveleket ¥ Pop-ipidert Messate bos o deteetion
Ertesitési lehetbéseég a feladonak I':::' EE E dd“ St
Ertesitési lehetdség tetszéleges e
email cimnek (reroute) pl. e
adminisztratornak e
Fertbzott level esetén Bl e

* Try to cure message text [ Delet= non cursble attachments

* Try to cure message attachments I Dolals e irlooted mais

* Delete non cureable attachments O i

* Delete the infected mails ﬂ

I

Reroute-Send infected messages
(valtozatlanul Ujrakild, hogy meg legyen
eredeti allapot) pl. Quarantine Mailbox




Monitor — TheBat! (Personal Pro, Workstation)
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TheBat! Levelez6kliens

Be tud épulni, és a fertdzott
leveleket mar akar le sem tolti

Valds iddben ellendrzi a ki- és
bejovo leveleket

Ertesitési lehetéség a feladénak

Fertb6zott levél esetén
* To cure the infection
 To remove infected parts

* To re-send the message (valtozatlanul
ujrakiild, hogy meg legyen eredeti allapot)

* To Delete the message

* To transfer the infected message to
Quarantine

Yiruz Protection

- Diptiaon - Antivirds

—Wiruz Checking Plug-in

M ame | Wersion I Status I DLL path Add
[Eantigure |
Meve |
- . | e
—Drefault zetting
[~ Check incoming rmail far viruzes
When a wirus detected
[~ Send notification o the sender Template |
Perfarm this action:
IMD‘-.-'E to the Cluarantine folder j
¥ Check attachments for viruses befare opering them from The Batl
¥ Check attachments before the user zaves them to the disk
[+ Check outgaing mail for viruses
(1] I Cancel Help




Scanner - Kezzel inditott, alkalmi kereses
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ElGre Iétrehozott profile-ok alapjan
Parancssori kapcsolokkal is
Meghatarozhato file kiterjesztesekre

Tobbszorosen egymasba agyazott tomoritett allomanyok
vizsgalata

Heurisztikus keresés (Code Analyzer)

Beagyazott objektumok vizsgalata (Embedded Objects)
TetszOlleges file, konyvtar, meghajto kizarhato a keresesbdl
Gyanus file-ok karanténba zarhatoak

Leveladatbazisok, plain mail file-ok ellenérizhetek
|d6zithetd futtatas

Megadhato a task futasanak prioritasa (High, Normal, Low)



Scanner - Outlook Express mentesités
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Outlook Express levéladatbazisok utolag mentesithetoek
Compress All Folders — Osszes mappa tdmoritése
Kikapcsolt Monitor modul

 Ha féreg a melléklet, az eredeti levél megmarad melléklet nélkiil

 Ha fert0z6tt a melleklet, az eredeti level megmarad mentesitett
melléklettel



Updater - Virusdefinicios adatbazis frissitese
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Kumulativ update: napi, heti, 2 havi

Le sem tOlti a virusadatbazist, ha az egyez0 a jelenlegivel vagy régebbit
akarnank letolteni

Automatikusan id6zithetd mod, kézzel inditott mod, eseményvezerelt mod:
pl. Monitor modul betoltddése utan fusson

Adatallomany listazasi lehet6ség: Viruslist Generator

Virusdefinicios cimlista megadhato (Ha nem elérhet6, vagy tulterhelt az
adott cim, akkor a listaban sorrendben halad, vagy véletlenszerlien valaszt)

Letoltés HTTP vagy FTP protokoll segitsegével
Aktivalni tudja az Internet-kapcsolatot, €s utana ha kell, bontja
Virusdefinicidos adatbazis automatikus hasznalatba vétele (Reload)



Control Centre
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A modulok osszes beallitasi lenetosege errol a kozponti
grafikus feluletrdl érhet6 el

|dOzitett feladatok (frissités, viruskereseés) letrehozasa
megadott idoben

Virusdefinicios adatbazis frissités modja (FTP, HTTP), helye
(Internet, Local Folder), gyakorisaga

Karantéen beallitasok
Komponens lista



Beallitasi lehetosegek gyanu esetén
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Kulon a fert6zott, €s kulon a gyanus fajlok
eseten

No Action

Disinfect

Save a copy to Backup before disinfect — sima masolat
Save a copy to Quarantine before disinfect — kddolt masolat
Delete

Move to Quarantine

Rename

Ha a mentesités sikertelen

Report Only
Rename
Delete



Admin Kit - Tavmenedzselés Windows alatt 1
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Windows munkaallomasok és szerverek
virusvedelméhez

Tavtelepites
— 1. Computer Based (2K/NT-r6l 2K/NT-re hidden share-rel c$)
— 2. Login Script Based

Kozponti adminisztracio
Kozponti frissités
Kozponti karbantartas

Korlatozasok a felhasznalok felé jelszavas védelemmel
— Task leallitasa, beallitasok valtoztatasa, program ledllitasa



Admin Kit - Tavmenedzselés Windows alatt 2
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Karantén (helyi gep, KAV Server)

Alert forwarding (MAPI, SMTP)
— Critical: Infected object found, Object deleted

— High: Infected object cured, Supicious object found
— Informal: Warning, 1/0O error, Monitor internal error
Virus Outbreak (jarvany figyelés)

— Number of infection, Time period -> email riasztas



Kulcs alapu mikbdés
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Egyaltalan nincsen kulcs - Demo méd

— Nem mikddik: heurisztikus keresés, mentesites, archiv allomanyok ellendrzése,
mailbox allomanyok ellenérzése

Van érvényes éles kulcs - Normal méd
— Teljes értéki mikodés - altalaban egy éves idoszakra
— Tamogatott a tébb kulcs parhuzamos hasznalata (kombinalt licensz)

Lejart az érvényes kulcs - Lejart mod
— Nem mi(ikodik az update, a detektalas €s a mentesités tovabbra is hasznalhato
— Alejart kulcs a lejarat utan nem tamogatja a halozatos mikodést (management)
— Ha kézzel probaljak a frissitést, akkor Demo tizemmodba kertil

Van érvényes proba (30 napos) kulcs - Trial méd
— Teljes értéki mikodés a probaido lejartaig, kulcs lejarasa utan a program Demo

tizemmodba kertil

— Aproba idoszak csak egyszer vehet6 igénybe, proba kulcsot proba kulccsal nem
lehet hosszabbitani, azt kizardlag éles kulccsal tudjuk felvaltani




KAV for Linux-Unix Mallserver
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Levelez6rendszerek SMTP forgalmanak szlrése

Sendmail, Qmail, Postfix, Exim

A levelezO szerver eredeti beallitasait nem kell megvaltoztatni
Ertesités kiildése (Sender, Recip, Admin) virusfertézésré|
Cimcsoportok szerinti szUres.

Csatolt allomanyok kiterjesztés és méret szerinti szlrése.
Tobbszorosen egymasba agyazott tomoritett allomanyok
vizsgalata

Egyszerlen kezelheté webtuner interface

A konfiguracios allomanyok parancssorbdl is szerkeszthet6ek
KAV soha nem valtoztatja meg a levelek message header részet




Beszerezhet0seq, szolgaltatasok
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Vasarlas a 2F 2000 cegtol vagy viszonteladoinktol

E-mailes és telefonos support

Feliratkozasi lehet6seég a felhasznalodi forumokra
Tajekoztatas a legujabb program verziokrol es u;
virusokrol weblapunkon:

A termékek legfrissebb valtozata 30 napos
probavaltozatban mindig letoltheto

Az O0sszes termék PDF dokumentacioja hozzaférhetd


http://www.2f.hu/

Vege
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Koszonom a figyelmet.
Varom a kérdeseket...



